
 

TRUSSELSVURDERING  

 

HØJ trussel fra destruktive cyberangreb 

24-09-2026 

SAMSIK hæver trusselsniveauet for destruktive cyberangreb mod Danmark fra MIDDEL til 

HØJ. Vurderingen baseres på forværringen i trusselsbilledet siden SAMSIK i juni 2026 

skærpede truslen fra destruktive cyberangreb inden for det tidligere trusselsniveau MIDDEL. 

 

Hovedvurdering 

  

• SAMSIK hæver trusselsniveauet for destruktive cyberangreb mod Danmark fra 

MIDDEL til HØJ. 

• SAMSIK hæver niveauet på baggrund af en samlet vurdering af Ruslands øgede 

risikovillighed i forhold til at udføre hybride angreb mod europæiske NATO-lande, 

herunder destruktive cyberangreb.  

• Det sker bl.a. på baggrund af FE’s vurdering af, at Rusland de kommende 

måneder vil intensivere sin hybridkrig yderligere ved at udføre hyppigere angreb 

mod Vesten og NATO med større konsekvenser for de berørte lande end tidligere. 

PET har ligeledes konstateret konkret russisk planlægning og forberedelse af 

sabotage rettet mod Danmark. 

• SAMSIK vurderer, at Ruslands øgede risikovillighed giver anledning til at hæve 

trusselsniveauet for destruktive cyberangreb, og at truslen primært gælder brugen 

af wiper-angreb og cyberangreb, der manipulerer operationel teknologi (OT). 

• SAMSIK vurderer, at truslen udgår fra både russiske statslige hackere og pro-

russiske hackergrupper. Truslen påvirkes også af hackergrupper med forbindelse 

til Iran.  

• Truslen fra destruktive cyberangreb kan komme til udtryk i form af simple 

cyberangreb mod svagt beskyttede it-systemer eller mere omfattende, målrettede 

og koordinerede angreb mod velbeskyttet it-infrastruktur.   

• Det hævede trusselsniveau for destruktive cyberangreb gælder på tværs af det 

danske samfund, dog særligt for organisationer med ansvar for samfundsvigtige 

funktioner i kritisk infrastruktur. 

 

  

Trusselsvurderingen skal informere organisationer og beslutningstagere i Danmark om et 

hævet trusselsniveau for destruktive cyberangreb. Viden om truslen er bl.a. relevant for 

beskyttelsen af digitale systemer i samfundsvigtige funktioner og den kritiske infrastruktur. 

Trusselsvurderingen er udarbejdet af Styrelsen for Samfundssikkerhed med inddragelse 

af vurderinger fra Forsvarets Efterretningstjeneste og Politiets Efterretningstjeneste. 



 

Analyse 

SAMSIK hæver trusselsniveauet for destruktive cyberangreb mod Danmark fra MIDDEL 

til HØJ. Det indebærer, at SAMSIK nu vurderer, at det er sandsynligt, at Rusland vil 

forsøge at udføre destruktive cyberangreb mod Danmark.  

 

SAMSIK har kendskab til destruktive cyberangreb mod systemer i europæiske NATO-

lande gennemført af både pro-russiske hackergrupper, russiske statslige hackere og 

hackergrupper med forbindelse til Iran. Angrebene har fundet sted inden for det seneste 

år. Der er således flere aktører, der har såvel kapacitet til og intention om at udføre 

destruktive cyberangreb mod europæiske NATO-lande særligt i form af manipulation af 

OT og wiper-angreb. Disse angreb kan både omfatte simple, opportunistiske hændelser 

med relativt begrænsede fysiske konsekvenser og målrettede, koordinerede angreb med 

alvorlige konsekvenser for samfundsvigtige funktioner.  

 

FE vurderer, at Rusland er blevet mere risikovillig og har intensiveret sin anvendelse af 

hybridangreb mod Vesten og NATO. FE vurderer også, at Rusland i løbet af de 

kommende måneder vil intensivere sin hybridkrig yderligere ved at udføre hyppigere 

angreb mod Vesten og NATO med større konsekvenser for de berørte lande end 

tidligere. Samtidig vurderer PET, at truslen fra russisk sabotage mod Danmark er HØJ. 

PET har konstateret konkret russisk planlægning og forberedelse af sabotage rettet mod 

Danmark.   

 

På baggrund af Ruslands øgede risikovillighed, viden om konkret planlægning af 

sabotageaktioner mod Danmark samt kendskab til udførte destruktive cyberangreb rettet 

mod europæiske NATO-lande, vurderer SAMSIK, at truslen fra destruktive cyberangreb 

er HØJ.    

Særlig trussel mod kritisk infrastrutur 

Truslen er især stigende fra russiske statslige hackergrupper. SAMSIK vurderer, at disse 

grupper generelt råder over meget omfattende cyberkapaciteter, herunder kapaciteten til 

at udføre målrettede og koordinerede destruktive cyberangreb mod selv velbeskyttet  

it-infrastruktur.  

  

Hvad er destruktive cyberangreb? 

Destruktive cyberangreb kan tage flere former, men kommer oftest til udtryk i form af 

såkaldte wiper-angreb eller manipulation af operationel teknologi (OT). 

 

I wiper-angreb forsøger hackerne at slette eller overskrive data, så det bliver 

utilgængeligt eller er umuligt at genskabe, mens de ved manipulation af OT forsøger at 

få adgang til operationelle teknologier med henblik på at manipulere systemet med 

forventning om en destruktiv effekt. 

 

Både wiper-angreb og manipulation af OT kan potentielt få alvorlige konsekvenser, hvis 

de rammer samfundsvigtige funktioner.  

 

Destruktive cyberangreb kan på samme måde som sabotagehandlinger medføre fysisk 

skade på dansk infrastruktur og organisationer. 



 

Cyberspionage er ofte en forudsætning for velkoordinerede og målrettede destruktive 

cyberangreb. Russiske statslige hackergrupper udfører løbende cyberspionage mod 

dansk kritisk infrastruktur. Det er meget sandsynligt, at en del af denne aktivitet har til 

formål at gøre Rusland i stand til at udføre destruktive cyberangreb. Destruktive 

cyberangreb fra russiske statslige hackere kan dog også ske i form af mere simple og 

opportunistiske angreb.   

 

SAMSIK vurderer, at truslen fra destruktive cyberangreb fra russiske statslige hackere 

især vil komme til udtryk i form af manipulation af OT og wiper-angreb. Det er 

sandsynligt, at truslen særligt gør sig gældende for organisationer som varetager 

samfundsvigtige funktioner i kritisk infrastruktur, og hvis drift og opgaveløsning blandt 

andet beror på OT-systemer. Det gælder eksempelvis energi-, vand- og 

transportsektoren.  

 
Pro-russiske hackere og hackergrupper med forbindelse til Iran udgør også en del 

af trusselsbilledet  

Pro-russiske hackergrupper udgør fortsat en del af trusselsbilledet. Pro-russiske grupper, 

hvoraf nogle har forbindelse til den russiske stat, har inden for de seneste år rettet et 

antal relativt simple destruktive cyberangreb mod mål i europæiske NATO-lande.  

 

SAMSIK vurderer fortsat, at pro-russiske hackergrupper især udgør en trussel mod udstyr 

og systemer, som har et lavt beskyttelsesniveau og kan tilgås direkte via internettet. Det 

skyldes, at det er sandsynligt, at pro-russiske hackere har relativt begrænsede tekniske 

kapaciteter og derfor går opportunistisk efter systemer, der er beskyttet i så ringe grad, at 

hackerne let kan identificere og få adgang til dem. Truslen fra pro-russiske hackergrupper 

retter sig derfor bredt mod det danske samfund.  

 

Hackergrupper med forbindelse til Iran har også udført destruktive cyberangreb i Vesten. 

Det er meget sandsynligt, at angrebene er udført som reaktion på krigen mellem Israel  

og USA på den ene side og Iran på den anden. Hackerne er bl.a. gået efter 

interneteksponeret OT på en række amerikanske vandværker samt et kraftværk i 

Storbritannien. En større amerikansk medico-virksomhed med produktionsfaciliteter i 

Europa har i 2026 ligeledes været udsat for et omfattende wiper-angreb. 

 

Det er mindre sandsynligt, at hackere med forbindelse til Iran specifikt prioriterer at rette 

destruktive cyberangreb mod danske mål, der ikke kan knyttes til krigen mellem Israel og 

USA på den ene side og Iran på den anden. SAMSIK vurderer, at truslen er særligt 

relevant for israelske og amerikanske virksomheder i Danmark, ligesom destruktive 

cyberangreb på mål i udlandet potentielt kan få følgevirkninger uden for det pågældende 

lands grænser.  

  



 

     

  

Trusselsniveauer  

 

Styrelsen for Samfundssikkerhed anvender i sine trusselsvurderinger 

Forsvarets Efterretningstjenestes (FE) trussels- og sandsynlighedsniveauer: 

 

 

 

INGEN 
Der er ingen tegn på en trussel. Der er ingen aktør, der både har kapacitet  

til og intention om angreb/skadelig aktivitet. 

 

LAV 
En eller flere aktører har kapacitet til og intention om angreb/skadelig aktivitet. 

Men enten er kapaciteten eller intentionen eller begge dele begrænset. 

 

MIDDEL 
En eller flere aktører har kapacitet til og intention om angreb/skadelig aktivitet. 

Men der er ikke indikationer på specifik planlægning af angreb/skadelig 

aktivitet. 

 

HØJ 
En eller flere aktører har kapacitet til og foretager specifik planlægning af 

angreb/skadelig aktivitet, eller har allerede gennemført eller forsøgt 

angreb/skadelig aktivitet. 

 

MEGET HØJ 
Der er enten oplysninger om, at en eller flere aktører iværksætter angreb/ 

skadelig aktivitet, herunder oplysninger om tid og mål, eller en eller flere  

aktører iværksætter kontinuerligt angreb/skadelig aktivitet. 

 

 

 

 

 

SAMSIK bruger ovenstående skala for sandsynligheden i analyser. En 

sandsynlighedsgrad er udtryk for et skøn, ikke en beregnet statistisk sandsynlighed. 

"SAMSIK vurderer" svarer til "Sandsynligt", medmindre en anden sandsynlighed er 

angivet. 

 

Usandsynligt 
<10% 

Mindre sandsynligt 
10–40% 

Muligt 
40–60% 

Sandsynligt 
60–90% 

Meget sandsynligt 
>90% 
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Rådgivning 

Kontakt til Styrelsen for Samfundssikkerhed angående rådgivning om sikkerhed, 

cybersikkerhed, beredskabsplanlægning og forsyningssikkerhed: raadgivning@samsik.dk  
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