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Skaerpet trussel fra destruktive cyberangreb
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Trusselsvurderingen skal informere organisationer og beslutningstagere i
Danmark om en skaerpet trussel fra destruktive cyberangreb, som udgar fra
russiske statslige hackere. Viden om truslen er bl.a. relevant for beskyttelsen af
digitale systemer i samfundsvigtige organisationer og den kritiske infrastruktur.

Trusselsvurderingen er udarbejdet af Styrelsen for Samfundssikkerhed med
inddragelse af vurderinger fra Forsvarets Efterretningstjeneste.

Hovedvurdering

e SAMSIK vurderer, at der er en skeerpet trussel for destruktive cyberangreb fra
Ruslands statslige hackere mod Danmark. Det geelder seerligt wiper-angreb og
cyberangreb, der manipulerer operationel teknologi (OT).

e SAMSIK vurderer nu, at det er muligt, at Danmark kan blive udsat for forsgg pa
destruktive cyberangreb fra russiske statslige hackere, hvor hensigten er at skabe
mere omfattende konsekvenser for samfundsvigtige funktioner end hidtil.

e Der er tale om en skaerpelse af truslen inden for det gaeldende trusselsniveau
MIDDEL.

e Truslen er skaerpet, fordi Ruslands statslige hackergrupper sandsynligvis udviser
en gget risikovillighed i forhold til at udfgre destruktive cyberangreb mod
europeeiske NATO-lande.

o Den skaerpede trussel fra destruktive cyberangreb gaelder pa tveers af
det danske samfund, herunder ogsa organisationer med ansvar for kritisk
infrastruktur.

e Pro-russiske hackergrupper, hvoraf nogle har forbindelse til den russiske stat,
udger forsat en del af trusselsbilledet. SAMSIK vurderer dog, at disse hackeres
tekniske kapaciteter er begraensede sammenlignet med Ruslands statslige
hackere.
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Analyse

Truslen fra destruktive cyberangreb fra Ruslands statslige hackere mod Danmark er
skeerpet. Den skeerpede trussel geelder iseer wiper-angreb og cyberangreb, der
manipulerer OT.

SAMSIK vurderede tidligere, at det var mindre sandsynligt, at fremmede stater, herunder
Rusland, havde intention om at gennemfgre destruktive cyberangreb med alvorlige,
samfundsmaessige konsekvenser. SAMSIK vurderer nu, at det er muligt, at Danmark kan
blive udsat for destruktive cyberangreb fra russiske statslige hackere, hvor hensigten er
at skabe mere omfattende konsekvenser for samfundsvigtige funktioner end hidtil.

Selvom truslen er skeaerpet, fastholder SAMSIK trusselsniveauet for destruktive
cyberangreb pa MIDDEL.

Bget risikovillighed fra russiske statslige hackergrupper

Truslen mod Danmark er skaerpet, fordi Ruslands statslige hackere sandsynligvis udviser
en gget risikovillighed i forhold til at udfgre destruktive cyberangreb mod europaeiske
NATO-lande.

Russiske statslige hackergrupper har i arevis haft kapacitet til at udfare destruktive
cyberangreb og har ogsa tidligere staet bag destruktive cyberangreb med omfattende
konsekvenser for kritisk infrastruktur, heriblandt i form af stremafbrydelser.

De destruktive cyberangreb har hidtil primeert veeret udfgrt mod mal i Ukraine, men det er
sandsynligt, at Rusland nu i hgjere grad end tidligere er villig til at udfere denne form for
angreb mod mal i europaeiske NATO-lande.

Polens regering har eksempelvis beskrevet et omfattende destruktivt cyberangreb

mod landets energisektor i december 2025. Angrebet kan ifalge den polske regering
tilskrives hackergrupper med direkte forbindelse til den russiske stat og var bl.a. malrettet
kommunikationen til vindmglle- og solcelleparker. Angrebene blev ifglge Polens regering
afveerget, men kunne potentielt have faet alvorlige konsekvenser.

SAMSIK har pa nuvaerende tidspunkt ikke kendskab til, at russiske statslige hackere
skulle have forsggt at udfgre lignende angreb mod Danmark. Hackergrupperne forsgger
dog lgbende at traenge ind i digitale systemer i dansk og vestlig kritisk infrastruktur. En
del af denne aktivitet har sandsynligvis til formal at gere Rusland i stand til at udfgre
destruktive cyberangreb pa et eventuelt senere tidspunkt.



Hvad er destruktive cyberangreb?

Destruktive cyberangreb kan tage flere former, men kommer oftest til udtryk i form af
sakaldte wiper-angreb eller manipulation af operationel teknologi (OT).

| wiper-angreb forsgger hackerne at slette eller overskrive data, sa det bliver utilgeengeligt
eller er umuligt at genskabe, mens de ved manipulation af OT forsgger at f& adgang til
operationelle teknologier med henblik pa at manipulere systemet.

Bade wiper-angreb og manipulation af OT kan potentielt fa alvorlige konsekvenser, hvis de
rammer samfundsvigtige funktioner.

Truslen gaelder hele Danmark

SAMSIK vurderer, at den skzerpede trussel fra destruktive cyberangreb geelder mal pa
tveers af det danske samfund. Dette omfatter bl.a. ogsa organisationer med ansvar for
Danmarks kritiske infrastruktur som eksempelvis energisektoren.

Et russisk destruktivt cyberangreb mod Danmark vil sandsynligvis have til formal at skabe
usikkerhed og utryghed i befolkningen. Denne effekt vil hackerne kunne opna ved at
angribe flere forskellige typer mal, hvorfor den skeerpede trussel geelder bredt for mal pa
tveers af det danske samfund.

Samtidigt rader Ruslands statslige hackere over meget omfattende cyberkapaciteter,
herunder kapaciteten til at udfare malrettede og koordinerede destruktive cyberangreb
mod selv velbeskyttet it-infrastruktur. Det er derfor ikke kun de digitale systemer, som har
et lavt niveau af beskyttelse, der risikerer at blive ramt.

Pro-russiske hackergrupper udger fortsat en del af trusselsbilledet

Pro-russiske hackergrupper udgear fortsat en del af trusselsbilledet. Pro-russiske grupper,
hvoraf nogle har forbindelse til den russiske stat, har Igbende gennem 2024 og 2025
rettet destruktive cyberangreb mod en bred gruppe af mal, blandt andet i europeeiske
NATO-lande. De svenske myndigheder tilskrev eksempelvis i april 2026 et mislykket
cyberangreb i 2025 mod et varmeveerk til pro-russiske hackere.

SAMSIK vurderer, at pro-russiske hackergrupper isaer udger en trussel mod udstyr og
systemer, som har et lavt beskyttelsesniveau og kan tilgas direkte via internettet. Det
skyldes, at det er sandsynligt, at pro-russiske hackere primaert gar opportunistisk efter
systemer, der er beskyttet i sa ringe grad, at hackerne let kan identificere og fa adgang til
dem.

Truslen fra Ruslands statslige hackere adskiller sig séledes markant fra truslen fra pro-
russiske hackere, idet statslige hackere har kapaciteten til at gennemfgre koordinerede
og malrettede cyberangreb mod kritisk infrastruktur.



Pro-russiske hackere og russiske hackergrupper

SAMSIK skelner mellem russiske hackergrupper, blandt andet baseret pa FE’s vurdering
af gruppernes tilknytning til staten. SAMSIK bruger betegnelsen "Ruslands statslige
hackergrupper” om de grupper, som arbejder direkte for staten, typisk under de russiske
sikkerhedstjenester. Det er grupper med betydelig kapacitet.

Pro-russiske grupper er derimod en paraplybetegnelse for forskellige hackergrupper,

der gennem deres aktivitet stgtter den russiske stats interesser, men ikke ngdvendigvis
arbejder direkte for staten. Blandt disse grupper er der dog flere, der har forskellige grader
af forbindelser til den russiske stat. Pro-russiske hackere daekker ogsa over aktiviteter
under formalskategorien “cyberaktivisme”.

Trusselsniveauet er fortsat MIDDEL
Trusselsniveauet for destruktive cyberangreb mod Danmark er fortsat pa4 MIDDEL.

Da CFCS (nu SAMSIK) i juni 2024 haevede trusselsniveauet for destruktive cyberangreb
fra LAV til MIDDEL, var det fortsat vurderingen, at destruktive cyberangreb med alvorlige
og omfattende konsekvenser for samfundsvigtige funktioner var mindre sandsynlige. Det
er sandsynligheden for denne type cyberangreb med mere omfattende konsekvenser,
der nu opjusteres. SAMSIK vurderer saledes, at der er tale om en skaerpet trussel inden
for det gaeldende trusselsniveau MIDDEL. SAMSIK fglger Igbende udviklingen i
trusselsbilledet.



Trusselsniveauer

Styrelsen for Samfundssikkerhed anvender i sine trusselsvurderinger
Forsvarets Efterretningstjenestes (FE) trussels- og sandsynlighedsniveauer:

INGEN
Der er ingen tegn pa en trussel. Der er ingen aktgr, der bade har kapacitet til og
intention om angreb/skadelig aktivitet.

LAV
En eller flere aktgrer har kapacitet til og intention om angreb/skadelig aktivitet.
Men enten er kapaciteten eller intentionen eller begge dele begreenset.

MIDDEL

En eller flere aktarer har kapacitet til og intention om angreb/skadelig aktivitet.
Men der er ikke indikationer pa specifik planlaegning af angreb/skadelig
aktivitet.

HGJ

En eller flere aktarer har kapacitet til og foretager specifik planlaegning af
angreb/skadelig aktivitet, eller har allerede gennemfgrt eller forsagt
angreb/skadelig aktivitet.

MEGET HQJ

Der er enten oplysninger om, at en eller flere aktarer iveerksaetter
angreb/skadelig aktivitet, herunder oplysninger om tid og mal, eller en eller flere
aktarer iveerksaetter kontinuerligt angreb/skadelig aktivitet.

Usandsynligt Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt

<10% 10-40% 40-60% 60-90% >90%

SAMSIK bruger ovenstaende skala for sandsynligheden i analyser. En
sandsynlighedsgrad er udtryk for et skan, ikke en beregnet statistisk sandsynlighed.
"SAMSIK vurderer" svarer til "Sandsynligt", medmindre en anden sandsynlighed er
angivet.
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Radgivning
Kontakt til Styrelsen for Samfundssikkerhed angaende radgivning om sikkerhed,
cybersikkerhed og forsyningssikkerhed: raadgivning@samsik.dk
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