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Den nationale strategi for styrkelse af
kritiske enheders modstandsdygtighed

1. Indledning

Danmark og Europa stér i dag over for det mest alvorlige og komplekse risiko- og
trusselsbillede siden anden verdenskrig. Med krig pa det europaeiske kontinent, den
uforudsigelige sikkerhedspolitiske situation, en skaerpet hybrid trussel og accelererende
klimaforandringer er der bade behov for en faelles forstaelse af de risici og trusler, som
det danske samfund star overfor, samt for passende modforanstaltninger.

Med den alvorlige situation og den samtidigt store kompleksitet i indbyrdes
afhaengigheder mellem veaesentlige tjenester i Europa, er det fra europeaeisk side besluttet
at arbejde pa en samlet gget modstandsdygtighed i en raekke samfundsvigtige sektorer.

Det arbejde er igangsat med vedtagelse af Europa-Parlamentets og Radets direktiv om
kritiske enheders modstandsdygtighed — CER-direktivet.

Bade i offentligt og privat regi er arbejdet med sikring af de vaesentlige opgaver, der ligger
i enhederne, ikke noget nyt, men bade sikkerhedssituationen og konsekvenserne af
klimaforandringerne medfarer nogle nye risici og stiller nogle nye krav til enhederne med
henblik pa at kunne opretholde en passende modstandsdygtighed.

CER-direktivet fastsaetter harmoniserede minimumstiltag for at sikre leveringen af
vaesentlige tienester pa det indre marked. Vaesentlige tjenester defineres som de
tjenester, der er afgarende for opretholdelsen af vitale samfundsmaessige funktioner,
gkonomiske aktiviteter, folkesundhed og offentlig sikkerhed eller miljget. Udferelse af
titagene beskrevet i direktivet skal styrke de kritiske enheders modstandsdygtighed.

Formalet er, at kritiske enheder bedre er i stand til at handtere de risici og haendelser, der
kan fgre til forstyrrelse i leveringen af vaesentlige tjenester inden for de sektorer og
delsektorer, der er anfort i bilaget til direktivet. Tiltagene skal ligeledes forbedre det
graenseoverskridende samarbejde mellem kompetente myndigheder.

Implementeringen af CER-direktivet gar hand i hand med danske tiltag sasom oprettelsen
af Ministeriet for Samfundssikkerhed og Beredskab (MSSB) i 2024 og Styrelsen for
Samfundssikkerhed (SAMSIK) i 2025. Ministeriet blev oprettet med det formal at
forebygge, modsta og handtere de haendelser, som udfordrer samfundets
grundlzeggende funktioner. SAMSIK har en tveergaende og koordinerende rolle og
arbejder dagligt i teet samarbejde med myndigheder, virksomheder, civilsamfundet og
andre relevante aktgrer for at opbygge Danmarks robusthed pa alle niveauer og pé tveers
af sektorer. | forbindelsen med implementeringen af CER-direktivet i Danmark er SAMSIK
udpeget som koordinerende myndighed.



Jf. CER-direktivet skal hver medlemsstat udarbejde en national strategi for kritiske
enheders modstandsdygtighed. Strategien skal opdateres minimum hvert 4. ar og skal
fastsaette de strategiske mal og politikforanstaltninger, der skal gennemfgres. Den
foreliggende nationale strategi fastlaegger saledes bade rammerne for arbejdet og
fastseetter de mal og underliggende tiltag, der arbejdes efter i perioden 2026-2029. Med
udgangspunkt i den aktuelle sikkerhedssituation har SAMSIK og MSSB arbejdet pa at
accelerere implementeringen mhp. hurtigst muligt at opna positive effekter af tiltagene i
CER-direktivet.

Denne forste strategiperiode vil fokusere pa at implementere direktivet og igangsaette de
opgaver, der er fastlagt i direktivet mhp. pa gradvist at egge modstandsdygtigheden hos
de kritiske enheder og dermed i hgjere grad at sikre leveringen af de vaesentlige
tienester.

Den foreliggende strategi fastsaetter derfor rammerne for arbejdet med at skabe et samlet
overblik over de risici, vi star overfor, og rammerne for en identifikation af hvilke private
savel som offentlige enheder i Danmark, der leverer veesentlige tjenester, der er
afgarende for opretholdelsen af vitale samfundsmeaessige funktioner, gkonomiske
aktiviteter, folkesundhed, offentlig sikkerhed og miljget. Endeligt indeholder strategien de
tiltag som disse kritiske enheder og de kompetente sektormyndigheder skal igangsaette.

Arbejdet sker ved tiltag inden for 3 strategiske malomrader:

1. Skabe en feelles ramme for forstaelse af risici, trusler og sarbarheder samt feelles
struktur for samarbejdet.

2. @ge modstandsdygtigheden hos de kritiske enheder der leverer vaesentlige
tienester.

3. Styrke samarbejdet pa tveers af greenser mhp. at styrke de kritiske enheders
modstandsdygtighed og de kompetente myndigheders understgttelse heraf

Mal 1: Skabe en falles ramme for forstaelse af risici, trusler og sarbarheder samt
feelles struktur for samarbejdet.

Arbejdet med beredskab varetages, jf. sektoransvarsprincippet, i de enkelte sektorer.
Dette eendres ikke med CER-direktivet, men der szettes en ny ramme for tveergaende
koordinering bade nationalt og europaeisk med saerlig opmeerksomhed pa de veesentlige
tienester.

Farste skridt i arbejdet med @get modstandsdygtighed er at skabe en feelles forstaelse af
hvilke risici, trusler og sarbarheder, som kan pavirke leveringen af de vaesentlige
tjenester. Det sker ved udarbejdelsen af den nationale medlemsstatsrisikovurdering, jf.
CER-direktivets artikel 5. Den nationale medlemsstatsrisikovurdering vil indeholde en
beskrivelse af identificerede risici holdt op imod relevante trusselsvurderinger. Derudover
vil medlemsstatsrisikovurderingen indeholde en analyse pa baggrund af
sektorindberetninger, af sektorernes individuelle sarbarheder ift. de oplistede risici,
mulige konsekvenser ved en betydelig forstyrrelse i leveringen af de vaesentlige tjenester
samt af de sarbarheder, der opstar som fglge af afhaengigheder mellem de vaesentlige
tienester. Medlemsstatsrisikovurderingen vil fungere som en kontekstsaettende ramme for
de kompetente myndigheders identifikation af kritiske enheder og kan fungere som input
til de kritiske enheders risikovurderinger.



Det er vaesentligt at udpege kompetente myndigheder, som jf. CER-loven skal identificere
de kritiske enheder, give vejledning til og fagre tilsyn med disse kritiske enheder. De
kompetente myndigheder skal fremover modtage haendelsesunderretninger fra de kritiske
enheder og skal kunne bista de kritiske enheder og overveje, om der er behov for
tveergdende koordinering som fglge af haendelser. Den koordinerede myndighed skal
arbejde for en ensartet implementering af kravene i CER-direktivet pa tveers af sektorerne
og skal bista de kompetente myndigheder og kritiske enheder med relevant viden og
vejledning.

Mal 2. 9ge modstandsdygtigheden hos de kritiske enheder der leverer vaesentlige
tjienester.

Omdrejningspunktet for CER-direktivet er, at de kritiske enheder selv gger deres
modstandsdygtighed. CER-direktivet opstiller minimumstiltag, som indebzerer, at de
kritiske enheder skal udfgre risikovurderinger, igangseette
modstandsdygtighedsforanstaltninger, identificere personer, der skal omfattes af krav om
baggrundskontrol, og underrette om heendelser, som har eller kunne have medfgrt en
betydelig forstyrrelse i leveringen af de vaesentlige tjenester.

For at de kritiske enheder kan gge modstandsdygtigheden, er det afggrende, at der er et
passende kompetenceniveau og en passende ledelsesforankring. Dette ansvar pahviler

de kritiske enheder. De kompetente myndigheder skal fgre tilsyn og bista med vejledning
ift. modstandsdygtighedsforanstaltninger, risikovurdering mv., ligesom SAMSIK kan bista
med udarbejdelse af vejledninger og best practice.

De veaesentlige tjenester udfgres bade af private virksomheder og offentlige myndigheder.
Derfor er det helt afgerende for den samlede modstandsdygtighed, at det offentlig-private
samarbejde styrkes. Det kan ske i kraft af overordnede samarbejdsfora, saerlige tiltag og
dag-til-dag dialog og vejledning mellem de kritiske enheder og de kompetente
myndigheder.

Mal 3: Styrke samarbejdet pa tveaers af greenser mhp. at styrke de kritiske enheders
modstandsdygtighed og de kompetente myndigheders understottelse heraf.

Ligesom klimagendringer eller hybride trusler kan vaere af greenseoverskridende karakter,
er sarbarheder, som fglge af afhaengigheder mellem kritiske enheder, det ogsa.

Derfor skal samarbejde pa tvaers af graenser styrkes for at kunne understgtte en gget
modstandsdygtighed. Det skal ske pa alle niveauer, saledes at bade de kritiske enheder
er klar over deres greenseoverskridende afheengigheder og sarbarheder, at de
kompetente myndigheder kan handtere dialog og haendelseshandtering pa tveers af
graenser, og den koordinerende myndighed kan understgtte den ensartede
implementering af tiltagene bade i Danmark, men ogsa i samarbejde med de gvrige
europeeiske medlemslande.



2. Tiltag mhp. malopfyldelse

For at opna opfyldelse af de tre strategiske mal fastsaettes nedenfor en raekke konkrete
tiltag. Sterstedelen af tiltagene stammer direkte fra CER-direktivet. Det er besluttet at
direktivet i Danmark skal minimumimplementeres. Derfor vil tiltag, som indfgres ud over
de i direktivet kreevede, alene veere rettet mod MSSB og SAMSIK.

Der er tale om farste strategi pa omradet, og derfor omhandler en betydelig del af
arbejdet implementering af direktivets opgaver og oprettelse af overblik, viden og
samarbejder.

e Mal 1: Skabe en faelles ramme for forstaelse af risici og sarbarheder samt feelles
struktur for samarbejdet.

a. MSSB udpegede de kompetente myndigheder gennem udstedelsen af
CER-bekendtgarelsen, der havde ikrafttreeden den 19. december 2025.

b. Den koordinerende myndighed udarbejdede en
medlemsstatsrisikovurdering december 2025.

c. Den koordinerende myndighed skal udarbejde vejledning til de
kompetente myndigheder om identifikation af kritiske enheder inden 17.
januar 2026.

d. De kompetente myndigheder skal senest d 17. juli 2026 identificere de
kritiske enheder. Det sker bl.a. ved brug af vejledningen til de
kompetente myndigheder om identifikation af kritiske enheder, der bl.a.
uddyber kriterierne oplistet i CER-direktivets artikel 6 samt
Medlemsstatsrisikovurderingen.

e. Den koordinerende myndighed skal udarbejde eller tilvejebringe
vejledningsmateriale til de kompetente myndigheder og kritiske enheder
om udarbejdelse af risikovurderinger og
modstandsdygtighedsforanstaltninger i farste halvar af 2026.

f. Den koordinerende myndighed skal bidrage til en vejledning om
udfgrelse af baggrundskontrol i fgrste halvar af 2026.

g. Den koordinerende myndighed skal oprette et digitalt
haendelsesunderretnings-setup samt udarbejde vejledning om
haendelsesunderretninger i fgrste kvartal af 2026.

h. De kompetente myndigheder skal kunne modtage
haendelsesunderretninger fra det digitale setup og have fastlagt en
sagsbehandlingsgang ift. handtering af haendelsesunderretninger.

i. Den koordinerende myndighed skal udarbejde en vejledning om tilsyn i
feellesskab med de kompetente myndigheder

j- De kompetente myndigheder skal udarbejde et koncept for tilsyn med de
kritiske enheder.

k. Den koordinerende myndighed skal understgtte en ensartet
implementering af krav hos de kompetente myndigheder ved at sgrge for
udveksling af viden og best-practice i det allerede etablerede
CERkoordinationsforum

I.  Den koordinerende myndighed skal sikre, at der sker en koordinering af
viden og opgaver mellem de kompetente myndigheder iht. CERdirektivet
og de koordinerende enheder iht. NIS2-direktivet.



m. De kompetente myndigheder skal arbejde for at udbrede den til enhver
tid aktuelle information om trusler fra fx spionage, terrorisme eller
cyberdomaenet, saledes at de kritiske enheder pa tveers af alle sektorer
har det mest opdaterede trusselsbillede.

Udover kravene, som fglger af CER-direktivet, igangseettes yderligere tre tiltag, som
vurderes at kunne understatte opfyldelsen af malet:

n. SAMSIK afsgger muligheden for tiltag, der giver den koordinerende
myndighed mulighed for kontinuerlig overvagning af alle
CERunderretninger med henblik pa at kunne opfange tendenser, f.eks.
et gget antal haendelser af en seerlig type, mhp. at kunne overveje tiltag
sasom f.eks. aktivering af NOST. Dette kan f.eks. vaere forankret i
SAMSIKS kommende situationscenter.

0. Den koordinerende myndighed tilbyder Rigsfeellesskabets myndigheder
dialog og sparring ift. CER-direktivet mhp. at age modstandsdygtigheden
af den kritiske infrastruktur pa tvaers af Rigsfaellesskabet.

e Mal 2. @ge modstandsdygtigheden hos de kritiske enheder, der leverer vaesentlige
tienester.

a. De kritiske enheder skal udarbejde en risikovurdering og
modstandsdygtighedsforanstaltninger.

b. De kritiske enheder skal identificere medarbejdere, som skal
baggrundskontrolleres.

c. De kritiske enheder skal sgrge for et passende kompetenceniveau og en
passende forankring i deres ledelser.

d. Den koordinerende myndighed skal tilvejebringe relevante informationer
til hhv. de kompetente myndigheder og kritiske enheder.

Det kan f.eks. veere ved udarbejdelse af vejledningsmateriale eller
afholdelse af mader eller seminarer om relevante emner.

e. De kompetente myndigheder skal sagrge for en passende vejledning af
de kritiske enheder, en opfalgning pa heendelser og udfgrsel af tilsyn hos
de kritiske enheder ud fra en feelles ramme SAMSIK.

f. Den koordinerende myndighed skal styrke det offentlige-private
samarbejde i det omfang, det kan underbygge de gvrige tiltag om gget
modstandsdygtighed. Det kan veere i form af konferencer, overordnede
samarbejdsfora, konkret vejledning af kritiske enheder eller ved
inddragelse af brancheorganisationer.



¢ Mal 3: Styrke samarbejdet pa tveers af greenser mhp. at styrke de kritiske enheders
modstandsdygtighed og de kompetente myndigheders understgttelse heraf.

a. De kritiske enheder skal identificere afthaengigheder af vaesentlige
tjenester fra andre lande og overveje, hvorvidt de skal ivaerksaette tiltag
for at nedbringe sarbarheder som falge heraf.

b. Den koordinerende myndighed og de kompetente myndigheder skal
have et setup for vurdering af, hvorvidt en haendelse kan have
greenseoverskridende indvirken, og for orientering af Kommissionen eller
andre landes centrale kontaktpunkter.

c. Den koordinerende myndighed og de kompetente myndigheder
tilvejebringer den relevante information saledes, at Kommissionen er i
stand til at identificere kritiske enheder af saerlig europaeisk betydning.

d. Den koordinerende myndighed deltager i mgder i Gruppen for Kritiske
Enheders Modstandsdygtighed (CERG) i Kommissionen og serger for at
videreformidle relevant viden og information herfra til de kompetente
myndigheder.

e. Den koordinerende myndighed sgger i relevant omfang ved bilateralt
eller regionale samarbejde at @ge vidensdeling og best-practice pa tvaers
af greenser.

f.  Den koordinerende myndighed indgar i teet dialog med de @vrige nordiske
koordinerende myndigheder om det Igbende arbejde med CER-direktivet.

g. Den koordinerende myndighed indleder en dialog med de ukrainske
myndigheder om den danske tilgang til CER-direktivet samt erfaringerne
vedr. beskyttelse af kritisk infrastruktur.



3. Roller og ansvar

CER-direktivet er implementeret i dansk lov ved lov nr. 433 af 6. maj 2025 om kritiske
enheders modstandsdygtighed (CER-loven). CER-loven er suppleret af bekendtgerelse
om udpegning af kompetente myndigheder, digital kommunikation samt videregivelse af
oplysninger (CER-bekendtgerelsen). For sa vidt angar energisektoren, er CERdirektivet
implementeret saerskilt ved lov nr. 258 af 6. marts 2025 om styrket beredskab i
energisektoren.

SAMSIK er centralt kontaktpunkt for Danmark. Det centrale kontaktpunkt har ansvar
for at koordinere spgrgsmal vedrgrende kritiske enheders modstandsdygtighed og
greenseoverskridende samarbejde pa EU-plan. Det centrale kontaktpunkt holder kontakt
og koordinerer kommunikationen med de kompetente myndigheder, med andre
medlemsstaters centrale kontaktpunkter og med Kommissionens Gruppe for Kritiske
Enheders Modstandsdygtighed.

SAMSIK er ogsa koordinerende myndighed med ansvaret for at bista Ministeriet for
Samfundssikkerhed og Beredskab med implementering af CER-direktivet. Herunder har
SAMSIK en rammesaettende rolle ift. de kompetente myndigheder og ansvaret for at
facilitere tveergaende samarbejde samt at formidle trusselsvurderinger, vejledninger og
best-practice, der understgtter en ensartet udfarsel af opgaverne i de forskellige sektorer.

| CER-bekendtggrelse udpeges de kompetente myndigheder. De kompetente
myndigheder har bl.a. ansvaret for at identificere kritiske enheder, fare tilsyn med de
kritiske enheders efterlevelse af reglerne, modtage og handtere
haendelsesunderretninger, hdndhaeve reglerne og stette de kritiske enheder i at gge
deres modstandsdygtighed. Statten kan f.eks. ske ved udvikling af metoder, stgtte til
tilretteleeggelse af @velser og radgivning og uddannelse af personale i kritiske enheder.

De kompetente myndigheder skal have en taet koordination med andre kompetente
myndigheder i forbindelse med tilretteleeggelsen af tilsynsarbejdet, saledes at der i videst
muligt omfang anleegges en feelles tilgang. Seerligt ift. enheder, der matte indga i flere
forskellige sektorer. Rammer for deling af informationer mellem kompetente myndigheder
er fastlagt i CER-bekendtgarelsen.

Samarbejdet mellem SAMSIK og de kompetente myndigheder sker formelt i et CER
koordinationsforum og Igbende pa bilateralt niveau. Der kan derudover ad hoc oprettes
tema-undergrupper under koordinationsforummet.

| SAMSIK er der en Igbende dialog mellem de enheder, der varetager opgaven som
kompetent myndighed for hhv. NIS2 og CER mhp. deling af relevante informationer.



Jf. §3 i CER-loven skal de kompetente myndigheder ved identifikation af kritiske
enheder tage hensyn til resultaterne af medlemsstatsrisikovurderingen og foreliggende
strategi og derudover anvende de i direktivet anvendte kriterier. SAMSIK har udarbejdet
en vejledning om og et digitalt veerktgj til identifikation af kritiske enheder til de respektive
kompetente myndigheder, hvori direktivets kriterier uddybes og operationaliseres.

Mindst hvert fierde ar vil SAMSIK opdatere foreliggende strategi samt
medlemsstatsrisikovurderingen. SAMSIK vil dog labende gare opmaerksom pa evt.
opdaterede risikovurderinger eller andre undersg@gelser fra styrelsen af relevans for de
kompetente myndigheder og kritiske enheders arbejde med gget resiliens.
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