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Hvorfor forsyningssikkerhed
for offentlige myndigheder?

Danmarks sikkerhed er teet forbundet med vores forsyningssikkerhed. Global handel
skaber muligheder men ogsa udfordringer, hvor Europa pa nogle omrader er blevet for
afhaengig af omverdenen og af enkeltlande.

Det er en ny virkelighed, som bade offentlige myndigheder og private virksomheder skal
reagere pa. Begivenheder pa den anden side af kloden kan forhindre forsyninger i at
komme frem og gore det svaert for vores samfund at fungere optimalt. Det skal vi tage
alvorligt. Vi skal s@rge for, at vi har robuste forsyningskaeder til vores vigtigste funktioner i
samfundet.

Hvad gar vi... hvis hospitaler ikke kan hjzelpe de syge, fordi varerne er blokeret i
Suezkanalen? Eller hvis forsvaret ikke kan fa delkomponenter til deres vaben? Har vi en
Plan B, hvis vores IT-systemer fejler? Hvis offentligt ansatte ikke kan fa udbetalt lan? Hvis
feengslerne mister deres strem? Eller hvis vi mangler rent vand eller mad i vores
supermarkeder? Det er ikke laengere nok kun at se pa pris og kvalitet, som man traditionelt
har gjort.

Derfor udkommer vi nu for farste gang med konkrete anbefalinger til de statslige
myndigheder om, hvordan de kan arbejde med at styrke deres forsyningssikkerhed. Med
dette produkt i handen, far alle danske myndigheder mulighed for at komme godt i gang
med arbejdet for at sikre adgang til deres kritiske ressourcer pa en struktureret made.

Hovedfokus er, at myndighederne er velforberedte, inden en krise skulle ramme. Der skal
eksempelvis vaere styr pa de vigtigste ressourcer, sarbarheder og en solid plan for, hvordan
man bade star staerkt til hverdag og i en krise. Mange forskelle haendelser i hele verden kan
pavirke dansk forsyningssikkerhed, sa det er vigtigt, at man kontinuerligt felger med i
udviklingen og lebende opdaterer sin plan.

Styrelsen for Forsyningssikkerhed har udviklet anbefalingerne pa baggrund af samtaler om
best-practice og med inputs fra flere statslige myndigheder, farende forskere inden for
forsyningssikkerhed samt flere store og mellemstore virksomheder i den private sektor.

Anbefalingerne er generelle og kan tjene som inspiration. Der vil veere markante forskelle
mellem myndigheder og sektorer, lige fra regulering til afhaengighed af den private sektor.
Anbefalingerne kan dels bruges til brug for arbejdet med myndighedens egen
forsyningssikkerhed, men ogsa til myndighedens dialog og forsyningssikkerhed med
leverandgrer af samfundsvigtige opgaver. Vores anbefalinger fokuserer primaert pa at
skabe overblik og at planlaegge forud for en krise.

| Styrelsen for Forsyningssikkerhed tilbyder vi radgivning til myndigheder tilpasset deres
aktuelle udfordringer og behov. Kontakt os hvis | vil vide mere eller gnsker at booke et
radgivningsforlgb.’

" Anbefalingerne er udarbejdet inden oprettelsen af Ministerium for Samfundssikkerhed og Beredskab.
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Ordliste

Forsyningssikkerhed forstas som sikkerheden for, at man som myndighed eller leverander
rettidigt kan tilvejebringe de ngdvendige ressourcer for at kunne levere sine kerneydelser/
lzse sine kerneopgaver.

Forsyningshaendelse er en situation, der medferer, at en vare ikke kan produceres og/eller
videresendes til naeste virksomhed i forsyningskaden, ligegyldigt hvilken type haendelse
der er tale om.

Samfundsvigtige funktioner er defineret som de aktiviteter, varer og tjenesteydelser, som
udger grundlaget for samfundets generelle funktionsdygtighed.

Strategiske afhaengigheder er ressourcer, hvor forsyningsnedbrud vil fa meget store
negative konsekvenser for samfundet/samfundsvigtige funktioner.

Kritiske ressourcer er ressourcer, som er afggrende for leveringen af kerneopgaven, og
som ikke umiddelbart kan erstattes af andre ressourcer.
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Opdateret overblik

Forsyningssikkerhed er sikkerheden for, at en myndighed eller
leverander rettidigt kan tilvejebringe de nedvendige ressourcer for at
kunne levere myndighedens og sektorens kerneopgaver. En
forudsaetning er, at | har overblik over jeres ansvarsomrade. | skal bade
kende jeres samfundsvigtige funktioner, kerneopgaver og kritiske
ressourcer, sa | kan identificere og handtere de vigtigste sarbarheder i
jeres forsyningskaeder.

Definér jeres samfundsvigtige funktioner

Samfundsvigtige funktioner er de aktiviteter, varer og tjenesteydelser, der udger
grundlaget for samfundets generelle funktionsdygtighed. | Strategi for
Forsyningssikkerhed2fremgar 112 samfundsvigtige funktioner inden for 15
samfundsvigtige sektorer. De inkluderer for eksempel Danmarks energiforsyning og
fedevareforsyning, men ogsa omrader som beredskab, krisestyring og forsvar.

Som myndighed ber | altid vide, hvilke samfundskritiske funktioner der hgrer til jeres
myndighed og sektoransvar.

Definér jeres kritiske ressourcer

Kritiske ressourcer betyder, ressourcer som er afggrende for at kerneopgaverne kan
leveres, og som ikke umiddelbart kan erstattes af andre ressourcer. Kritiske ressourcer kan
veere forskellige alt efter, hvad myndigheden arbejder med. Det kan vaere alt lige fra vand,
el og varme, til mikrochips, IT-systemer, medicin, fedevarer, kompetencer og meget mere.

Som myndighed bar | danne jer et overblik over jeres vigtigste ressourcer ved at nedbryde
jeres samfundsvigtige funktioner i kerneopgaver. Herefter kortlaegger | de ressourcer, der
er ngdvendige for at lgse kerneopgaverne.

@velsen vil ogsa give jer overblik over jeres strategiske afhaengigheder, hvor
forsyningsnedbrud vil fa alvorlige negative konsekvenser for samfundet.

2 Strategi for forsyningssikkerhed - September 2023 (sfos.dk)
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https://sfos.dk/wp-content/uploads/2023/09/Strategi-for-forsyningssikkerhed.pdf

Eksempel:

En myndighed med ansvar for den samfundsvigtige funktion
'Post og kurérservice’ skal kunne tilvejebringe
transportkapacitet for at kunne opretholde funktionen.

Transportkapacitet kan yderligere nedbrydes i de kritiske
ressourcer keretgjer, chauffgrer, breendstof og veje, og
keretgjer kan igen nedbrydes i reservedele og service og sa
fremdeles.

Samfundsvi Kerneopgav

gtig er
funktion

Kritiske ressourcer

Reservedele

Karetgjer

Service af
keretajer

Chaufferer

Post- og Transport-
kurerservice kapacitet

Braendstof

Kortlaeg jeres vigtigste forsyningskaeder

At kortlaegge de vigtigste forsyningskaeder giver jer mulighed for at agere i tide, nar I bliver
opmarksomme pa gget risiko for forsyningshaendelser, fremfor farst at reagere nar jeres
forsyninger er pavirkede. Pa den made far | overblik over potentielle sarbarheder, inden de
rammer jer. Det er dog ogsa et omfattende arbejde, at skabe det ngdvendige overblik over
jeres vigtigste strategiske afhangigheder. Derfor anbefaler vi, at | kun ger det i forhold for
myndighedens kritiske ressourcer. Opgaven lgses ved at kortleegge sine leverandgrers
leveranderer og underleverandgrer, sa langt ud i keeden som muligt.3

3| Supply Chain-terminologi kaldes forsyningskaedens led ogsa Tiers, hvor myndighedens leverander er Tier 1,
og leverandgrens leverandgrer Tier 2 osv.
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Forsyningskzede

Samfund‘swgtlg Kerneopgaver Kritiske ressourcer
funktion

Reserve-dele Leverander

Under- 8
leverander

Under- |8
Keretejer leverander

Service af \everennl s Under-
Chauffarer karetgjer leverander

Post- og Transport-
kurerservice kapacitet

Braendstof

Myndigheder, som i hgj grad er afhaengige af private aktgrer, kan med fordel opfordre til
eller palaegge sine leverandgrer at udarbejde kortlaegningen og eventuelt formidle
opmaerksomhedspunkter til den ansvarshavende myndighed.

Styrelsen for Forsyningssikkerhed tilbyder radgivningsforlgb og veerktejer, der hjaelper
myndigheder med systematisk at kortleegge kritiske ressourcer, forsyningskaeder samt
udarbejde handleplaner for at styrke forsyningssikkerheden?.

Seet jer ind i lovgivning og regler

Som myndighed er | ansvarlige for at have overblik over regulering, love og andre krav til
forsyningssikkerhed i den relevante sektor. Et eksempel er de kommende CER>og NIS26
direktiver fra EU, der udstikker en raekke specifikke krav til forebyggelse og opbygning af
resiliens, som kan fa indflydelse pa, hvordan man skal handtere forsyningssikkerhed.

Opdater jeres overblik

Myndigheden ber opdatere overblikket sa ofte som ngdvendigt. Praecist hvor ofte
afhaenger af den konkrete myndighed, den aktuelle situation og hvor ofte
myndighedskonteksten har tendens til at a&ndre sig. Som hovedregel bgr overblikket
opdateres minimum hvert andet ar. Som myndighed ber | selv vurdere og systematisere en
regelmaessig opdatering, som sikrer overblikkets relevans.

Det kan veere omfattende at udarbejde et deekkende overblik over samfundsvigtige
funktioner, kritiske ressourcer samt sektorspecifik regulering indenfor egen myndighed
eller sektor. Saerligt myndigheder, som i hgj grad er afhaengige af den private sektor for at
lofte de samfundsvigtige funktioner, vil std over for en sterre opgave, da de skal indhente
viden, som de muligvis ikke selv har umiddelbar adgang til. Men det grundleeggende
arbejde vil for mange myndigheder hjzelpe til, at opgaven med tiden bliver mere
overkommelig og nemmere kan revideres lgbende.

4 Radgivning | Styrelsen for Forsyningssikkerhed (sfos.dk)

5 Directive - 2022/2557 - EN - CER - EUR-Lex (europa.eu)

6 Directive - 2022/2555 - EN - EUR-Lex (europa.eu)
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Anbefalinger: Overblik

Styrelsen for Forsyningssikkerhed anbefaler:

e Samfundsvigtige funktioner: Skab overblik over hvilke
samfundsvigtige funktioner myndigheden har ansvaret for

eller understotter

e Kritiske ressourcer: Skab overblik over, hvilke ressourcer der
er kritiske for, at myndigheden kan udfylde sin(e)

samfundsvigtige funktion(er)

e Forsyningskaeder: Skab det bedst mulige overblik over
forsyningskaederne for myndighedens kritiske ressourcer,

herunder hvilke leverandgrer der indgar heri

e Regulering: Skab overblik over sektorspecifik regulering, der

har saerlig betydning for myndighedens forsyningssikkerhed

o Saerlige krav: Skab overblik over andre forpligtelser eller
krav, som har seerlig betydning for forsyningssikkerhed som

for eksempel CER-direktivet og NIS2-direktivet

e Opdatér: Opdatér Igbende myndighedens

forsyningsrelaterede overblik

@i? Sadan far du styr pa forsyningssikkerhed



Indkeb og leverandarstyring

Nar myndigheden keber ind eller udformer kontrakter og
udbudsmateriale, bar | teenke forsyningssikkerhed ind i processen fra
starten. Det vil hjaelpe til at imedega potentielle forsyningskriser og ege
sikkerheden for forsyningerne. God dialog med leverandererne er
desuden essentielt for at kunne fa viden om deres tilgang til
forsyningssikkerhed.

Tal med jeres vigtigste leverandorer

Informationsdeling med leverandgrer er altid en god idé for at undga misforstaelser og
store udsving i sine forsyningskader. Men saerligt om de kritiske ressourcer, er det
vaesentligt, at man som myndighed har teet dialog med sine leverandgrer for at mindske
risikoen for mangelsituationer.

Dialog giver jer et bedre indblik i leveranderers logistiske eller geografiske sarbarheder,
som igen vil give myndigheden mulighed for at tage nedvendige forholdsregler for at
styrke sin forsyningssikkerhed - ogsa under kriser. Eksempelvis alternative logistiklgsninger
og mulighed for at blive prioriteret af sine leveranderer. Det er dog vigtigt at have sddanne
aftaler pa plads fer en eventuel mangelsituation for at undga at skulle indga aftaler i en
presset situation. Der vil dog altid kunne opsta uforudsete haendelser, som man ikke kan
forudsige og planlaegge sig ud af. | sddanne situationer vil et godt forhold til sine
leverandgrer saette myndigheden i en bedre position.

I kan med fordel videreformidle anbefalingerne til jeres private leverandgrer, bade nar i
taler med dem eller skriver udbud, kontrakter og lignende.

Fa forsyningssikkerhed ind i jeres udbud

Konkurrence- og Forbrugerstyrelsen er ved at udarbejde en vejledning om
forsyningssikkerhed i forbindelse med offentlige indkeb.

Formalet med vejledningen er at hjelpe ordregivere med at afklare hvordan de indenfor
rammerne af udbudsreglerne kan tage hgjde for forsyningssikkerhed allerede ved
planlaegningen af et kommende indkgb. Derudover behandler vejledningen udbudslovens
muligheder for at foretage akutte indkgb eller eendringer af igangveerende kontrakter, nar
en forsyningshaendelse indtraeder. Det forventes, at vejledningen vil blive offentliggjort
inden udgangen af 2024. For yderligere information henviser Styrelsen for
Forsyningssikkerhed til Konkurrence- og Forbrugerstyrelsen.

Tag hejde for leveranderers robusthed

En made at teenke forsyningssikkerhed og resiliens ind i udbud, kontrakter og valg af
leverandegrer, er at tage hgjde for virksomhedens generelle robusthed. Saerligt for kritiske
ressourcer kan eksempelvis gkonomisk raderum eller virksomhedens stgrrelse vaegtes
som vaern mod sarbarheder. Sarbarheder kan for eksempel vaere forbundet med antal
ansatte, geografisk lokation, likviditet, antal ar pa markedet etc.

Sadan far du styr pa forsyningssikkerhed
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Gor brug af substitution, dual- og multi-sourcing

Hvis man har identificeret en sarbarhed ved konkrete kritiske ressourcer, kan det vaere en
idé at sprede risici forbundet med myndighedens indkeb mere ud. Substituerende
ressourcer’ opfylder de samme behov som det produkt eller den tjeneste, | normalvis
bruger. En substituerende ressource kan benyttes som alternativ, hvis der opstar
forstyrrelser i en forsyningskade eller i mangelsituationer. Dette skal man have overvejet
for en eventuel mangelsituation opstar. Som eksempel fra covid-19-pandemien blev
plastikflasker til handsprit eksempelvis en mangelvare, og derfor begyndte producenterne
at anvende glasflasker og dunke, der ellers var tilteenkt andre formal.

Man kan ogsa veere sarbar, hvis man keber konkrete kritiske ressourcer fra én enkelt
leverander. For at sprede risikoen, gge sin fleksibilitet og opna sterre forhandlingsmagt kan
myndigheden benytte dual- eller multi-sourcingg, ved at indga aftaler med to eller flere
alternative leverandarer. | bar dog have for gje, at tiltaget kun giver mening for kritiske
ressourcer, der er svaere at finde erstatninger for. Det giver eksempelvis ikke mening, hvis
de forskellige leverandgrers produkter alligevel stammer fra den samme producent eller
forsyningskaede.

Tiltaget vil dog indebaere, at myndigheden bliver en mindre kunde hos hver af sine
leverandgrer i stedet for en stgrre kunde hos en enkelt. Det kan svaekke jeres mulighed for
at blive prioriteret af leverandgrerne. Derfor skal tiltaget passe ind i myndighedens
samlede strategi for forsyningssikkerhed.

Lagring af jeres ressourcer

En alternativ made at sikre myndighedens adgang til kritiske ressourcer er ved at oprette et
lager eller stille krav om, at leverandgren skal have lager af en vis sterrelse. P4 den made
far man adgang til varerne og har samtidig mere tid til at tage hand om effekterne af
eventuelle forsyningshandelser uden at lgbe helt ter.

Der kan vaere store fordele forbundet med at have et lager af kritiske ressourcer, men det
kan ogsa betyde store skonomiske udgifter. Derfor er det vigtigt, at fordelene og
ulemperne opvejes, nar der skal vurderes, om et lager er en fornuftig lesning i den
konkrete situation. Det kan ogsa vaere en mulighed at lave et lager i feellesskab med andre
sektorer eller pa tvaers af landegraenser.

Overvej friend- og nearshoring

Nar myndigheden valger leverandgrer af kritiske ressourcer, bar ressourcens geografiske
oprindelse indteenkes. Dette kan have betydning for, hvor tilgeengelig en ressource er i
tilfelde af forstyrrelser i forsyningskaeden savel som under kriser. | supply chain
sammenhaeng taler man om nearshoring® og friendshoring'®.

Nearshoring indebaerer, at man sgger at vaere uafhaengig af lande uden for Europa. Ved at
prioritere leverandegrer i lande teettere pa Danmark, bliver forsyningskaederne mindre
komplekse og med kortere afstande, mindre transport og faerre import- og eksportregler.
Nearshoring kan derfor ggre det nemmere at fa overblik over forsyningskaederne samt at
lave handleplaner i tilfeelde af forstyrrelser.

7 En lignende ressource som kan erstatte den oprindelige.
8 Indkeb af ressourcer fra flere forskellige leverandgrer.
9 Uafhaengighed af lande uden for Europa.

10 Uafhaengighed af lande, der ikke opfattes som politisk eller skonomisk allierede.

Sadan far du styr pa forsyningssikkerhed
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Friendshoring indebaerer, at man sgger at vaere uafhaengig af lande, der ikke er Danmarks
politiske eller gkonomiske allierede. Med friendshoring mindsker man risikoen for, at ikke-
venligtsindede lande vil kunne bruge myndighedens afhangigheder strategisk.

Hav fokus pa cyber- og IT-sikkerhed

Kritiske ressourcer er ikke kun fysiske varer i papkasser. IT-software og digitale data er ofte
i haj grad kritiske ressourcer for en myndighed. Truslen fra cyberspionage og
cyberkriminalitet er meget hej'!, cybersikkerhedsbrud i forsyningskaeder er steget markant
siden 20222, og truslen for cybersikkerhedsbrud og -angreb i forsyningskaeder er generelt
voksende'3. Forsyningskader er ofte yderst sarbare for infiltration af eksempelvis
cyberkriminelle eller statslige aktarer, som udgver cyberspionage. | Danmark har vi
eksempelvis set et omfattende og koordineret cyberangreb, der i veerste fald kunne have
pavirket mere end 100.000 danskere, som i begyndelsen af maj 2023 ramte 22
virksomheder i energi- og varmesektoren.'

For at imgdega denne udfordring ber indkebsafdelinger have sarligt fokus pa IT-sikkerhed.
Informationerne, som udveksles elektronisk mellem myndighed og leverandarer, kan
indeholde store maengder data, og et databrud kan fa store konsekvenser for bade staten
og borgerne, men ogsa for leverandgrernes omdgmme. Et nedbrud i IT-systemerne hos
myndigheden eller hos myndighedens leverandgrer kan ogsa fa stor indflydelse pa
forsyningssikkerheden, eksempelvis hvis man forhindres i at udbetale ydelser til borgere,
behandle patienter pa sygehuse eller rense spildevand. Krav til IT-sikkerhed i hele
forsyningskaeden er altsa afgarende for at kunne forhindre cybersikkerhedsbrud og herved
kompromittering af sine data og systemer pa grund af svagheder hos myndigheden selv
savel som hos en leverandagr.

Teenk i langsigtede lasninger

Sund forsyningssikkerhed er oftest langsigtede lgsninger. Nar myndigheden veelger
leverandear, bar | overveje, hvordan | kan fremtidssikre jeres forsyningskaeder. Eksempelvis
kan der tages hensyn til, at en lokal industri kan overleve i EU savel som i Norden og
Danmark (se ogsa afsnit om friend- og nearshoring). | kan ogsa vaelge at prioritere
genanvendelse af kritiske ressourcer, som sjaldne rastoffer i Danmark, for at sikre adgang
til disse i en mangelsituation. Og man kan prioritere brugen af alternative energikilder for
at mindske sin sarbarhed overfor mangel pa fossile braendsler.

Klimaforandringer og forsyningshandelser, som relaterer sig til klimaet, bgr ogsa taenkes
ind for at fremtidssikre forsyningssikkerheden. Myndigheden kan hertil tage hgjde for om
leverandgrerne kan leve op til fremtidige krav og stigende forventninger inden for klima-,
miljg- og baeredygtighed. Regeringens 2030-dagsorden fremsaetter en vision om gregn og
social baeredygtighed's, EU har et mal om klimaneutralitet i 2050'¢, og CSRD-direktivet
stiller krav om, at bestemte virksomheder skal rapportere om deres arbejde med
baeredygtighed'’. For at fremtidssikre forsyningskader ber myndighederne derfor taenke
baeredygtighed ind i arbejdet, hvor det er et krav, men ogsa hvor | vurderer, at det er
hensigtsmaessigt.

11 cybertruslen-mod-danmark-2023.pdf (cfcs.dk)

1215. september 2023. Artikel Terranova Security.

13 UK Centre for National Cyber Security 2023

14 SektorCERT-Angrebet-mod-dansk-kritisk-infrastruktur-TLP-CLEAR.pdf

15 150517-handlingsplan-for-fn-verdensmaalene_web.pdf (regeringen.dk)

16 2050 long-term strategy - European Commission (europa.eu)

17 Corporate sustainability reporting - European Commission (europa.eu)
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https://sektorcert.dk/wp-content/uploads/2023/11/SektorCERT-Angrebet-mod-dansk-kritisk-infrastruktur-TLP-CLEAR.pdf
https://www.regeringen.dk/media/3242/150517-handlingsplan-for-fn-verdensmaalene_web.pdf
https://climate.ec.europa.eu/eu-action/climate-strategies-targets/2050-long-term-strategy_en
https://finance.ec.europa.eu/capital-markets-union-and-financial-markets/company-reporting-and-auditing/company-reporting/corporate-sustainability-reporting_en

Anbefalinger: Indkeb og
leverandorstyring

Anbefalingerne her gzelder farst og fremmest leverandgrer af
myndighedens kritiske ressourcer. Myndigheden bear i alle tilfeelde
tage stilling til, om tiltaget kan og bar indfgres bade i lyset af regler
og lovgivning savel som myndighedens samlede strategi for

forsyningssikkerhed.

Styrelsen for Forsyningssikkerhed anbefaler:

e Taenk forsyningssikkerhed ind: Teenk forsyningssikkerhed,
resiliens og fremtidssikring ind i myndighedens udbud,

kontrakter og valg af leverandarer

e Dialog: Indga i lebende dialog med myndighedens

leverandgrer

e Bliv en prioritet: Afsgg muligheden for at blive prioriteret af

leverandgrer i en mangelsituation

e Substitution og multisourcing: Afsgg muligheden for at
opna risikospredning gennem substitution og/eller multi-

sourcing

e Lager: Afsgg muligheden for at stille krav til leverandgrers

lager
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Near- og friendshoring: Afsgg muligheden for at tage
hensyn til kritiske ressourcers oprindelsesland gennem near-

eller friendshoring-tiltag

Egen IT-sikkerhed: Hav fokus pa cybersikkerhed i jeres

forsyningskaeder og uddan indkgbspersonale i IT-sikkerhed

Leveranders IT-sikkerhed: Afsgg muligheden for at stille

krav til leverandgrers IT-sikkerhed

Fremtidssikring: Overvej at prioritere fremtidssikringen og

baeredygtigheden af jeres forsyningskaeder
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Analyser og
advarselssystemer

Som myndighed kan | systematisk bruge vaerktejer til at forudsige og
afbede konsekvenser af fremtidige forsyningsheendelser. Det skal
hjeelpe til bedst muligt at imedega risici og fremtidssikre sin forsyning af
kritiske ressourcer.

Hold systematisk gje med udviklingen

Der er mange ting, som kan pavirke forsyningen. Sygdomsudbrud som covid-19-
pandemien pavirkede eksempelvis behovet for veernemidler og mikrochips fra Asien.
Konflikterne i Det Rgde Hav og Suezkanalen har i 2024 tvunget mange fragtskibe til at sejle
syd om Afrika, hvilket forleenger leveringstiden og skubber priserne pa fragt op'8. Ogsa
klimaet pavirker forsyningssikkerheden. Orkaner, oversvgmmelser eller tgrke kan
gdelaegge infrastruktur, ravarer og produktionsfaciliteter. Eller det kan forhindre eller og
besveerligggre transport, hvilket forhindrer kritiske ressourcer i at na frem eller far priserne
til at stige."

Derfor er det fornuftigt at benytte sig at veerktgjer og metoder, som kan hjzelpe til at
forudse og imgdega fremtidige forsyningshaendelser. Indenfor faget Supply Chain Risk
Management (SCRM), finder man et stort antal modeller og vaerktgjer, som kan bruges til at
forudse, imgdega og undga fremtidige forsyningsudfordringer. Det essentielle er dog, at en
organisation skal kunne:

Genkende risici og initiere en respons

Indsaette et risiko-management team

Udvikle en indledende plan

/ndre og optimere planen i henhold til nyeste information

Evaluere efterfalgende og forbedre fremtidige tiltag for at imedega risici

CAREE R

Forudsig risici med analysemetoder

Mange organisationer oplever fordele ved at udvikle skraeddersyede
risikovurderingslasninger, baseret pa forskellige veaerktgjer og metoder indenfor SCRM,
som passer til netop deres organisation. Styrelsen for Forsyningssikkerhed, kan derfor ikke
i indeveaerende produkt komme med konkrete anbefalinger til hvilke vaerktgjer og metoder,
som egner sig til netop jeres myndighed. Vi anbefaler dog, at der er ansatte i jeres
organisation, som har indsigt i eksempelvis fglgende metoder og vaerktgjer:

18 Konsekvenser af indstillet skibsfragt i Det Rgde Hav (sfos.dk)

19 Konsekvenser af indstillet skibsfragt i Det Rede Hav (sfos.dk)
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Trendanalyser:

Udfaeres generelt med hjzelp af statistisk software og bliver ofte brugt i forbindelse med
forecasting?°,

Delphi-undersegelser:

Et delphi-studie gar ud pa at samle og systematisere viden fra eksperter fra forskellige
discipliner og arbejdsomrader.

Tidlige varslingssystemer:

Et tidligt varslingssystem (ogsa kaldet soft signals/early warnings systems) er et
varslingssystem, der kan implementeres som en kade af
informationskommunikationssystemer og omfatter sensorer, haendelsesdetektering og
beslutningsundersystemer til tidlig identifikation af farer.

Bowtie-analyse:

En bowtie-analyse er et visuelt riskmanagement-vaerktgj, som bruges til at identificere,
analysere og handtere hgjrisiko ulykkesscenarier. Varktgjet bidrager til at give et overblik
over diverse ulykkesscenarier samt eventuelle tiltag som kan enten forebygge eller afbgde
konsekvenserne af en haendelse.

Hold oje med udviklingen

Som myndigheder ber | ogsa holde jer lgsbende orienteret om globale og lokale forhold,
som kan pavirke forsyningerne, sdsom konflikter, cybertrusler, produktionsnedbrud,
klimahaendelser osv. Dette kan ske via danske og udenlandske medier, fagmedier eller
publikationer fra myndigheder fra blandt andet Forsvarets Efterretningstjeneste, Politiets
Efterretningstjeneste (Udsyn), Center For Cybersikkerhed (Cybertruslen mod Danmark),
Udenrigsministeriet (diverse publikationer) og Erhvervsstyrelsen (diverse publikationer).
Styrelsen for forsyningssikkerhed udarbejder Izbende analyser over forhold som kan
pavirke forsyningssikkerheden, som kan findes pa sfos.dk.

20 Med forecasting forudsiger eller estimerer man fremtidige begivenheder, trends eller resultater baseret pa
tilgeengelige data og analyser.
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Anbefalinger: Analyser og
advarselssystemer

Styrelsen for Forsyningssikkerhed anbefaler:
e SCRM: Szt jer grundigt ind i SCRM-metoder og vaerktgjer
e Risiko-management: Nedszt et risiko-management team

e Advarselssystemer: Implementér en skraeddersyet lgsning,
som passer til jeres organisation, sa | har muligheder for at

forudsige kommende forsyningskriser sa godt som muligt

e Analyser: Orientér jer Isbende om globale og lokale forhold,

som kan pavirke forsyningerne
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Organisation og
forsyningsberedskab

Myndigheden ber organisere arbejdet med forsyningssikkerhed klart
med fokus pa tydelig ledelse. Rollefordelingen og ansvaret for
forsyningssikkerhed skal vaere klart bade under normale
omstaendigheder savel som i tilfaelde af forsyningshandelser og kriser.
Myndighedens ansatte ber derudover forberede sig pa
forsyningshandelser med et gennemtaenkt og evet beredskab for
forsyningssikkerhed.

Ledelse og ansatte skal tage ansvaret pa sig

Det er afgerende, at topledelsen i jeres organisation har fokus pa forsyningssikkerhed og
prioriterer arbejdet med at sikre forsyning af kritiske ressourcer. Forsyningssikkerhed
vedrarer oftest flere afdelinger i en myndighed, og det er derfor ogsa vigtigt, at arbejdet
teenkes pa tveers af myndigheden.

Lige sa vigtigt er det, at opgaven med forsyningssikkerhed bliver forankret hos specifikke
ansatte/funktioner i organisationen.

Veaer forberedt pa forsyningssikkerhedshaendelser

Konsekvenserne ved en forsyningskrise kan reduceres, hvis myndigheden planlaegger og
bestraeber sig pa at opretholde adgangen til de vigtigste ressourcer pa forhand. Det kan
vaere med til at sgrge for, at myndigheden kan opretholde sin samfundsvigtige funktion og
hurtigere kan vende tilbage til normal drift.

Nar myndigheden planlagger sit generelle beredskab, som Beredskabsstyrelsen anbefaler,
sa bar | ogsa lave en delplan for beredskab i forhold til forsyningssikkerhed. Styrelsen for
Forsyningssikkerhed tilbyder skabelon og vejledning til at udarbejde en sadan plan.?' | ber
serge for at opbevare delplanen tilgaengeligt og opdatere den lgbende efter de aktuelle
forhold og den nyeste viden.

I henhold til CER-direktivet?2 skal myndigheder omfattet af direktivet ogsa meddele
information pa en kontaktperson i forbindelse med forsyningskriser til den
sektoransvarlige myndighed og serge for, at der er en fast procedure for at underrette om
handelser, der kan forstyrre leveringen af enhedens vasentlige tjenester i betydelig grad.

21 Beredskabsplanlaegning | Styrelsen for Forsyningssikkerhed (sfos.dk)
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Placér rollerne inden krisen

Nar krisen faorst rammer, skal store beslutninger oftest tages hurtigt. Derfor ber alle
myndigheder have klarhed over rolle- og ansvarsfordeling, sa alle pa forhand kender deres
opgaver og ansvar i tilfeelde af en krise. | bgr ogsa udpege en krisestab med ngglepersoner
i myndighedens organisation, som kan lede og fordele opgaver pa tvaers af myndigheden,
og som ogsa har fokus pa forsyningssikkerhed savel som andre forhold.

Disse personer skal ogsa kunne handtere klassificeret materiale, s de har mulighed for at
tilgd nedvendig og tilgaengelig information - ogsa pa tveers af sektorer, da flere sektorer
kan blive ramt af en forsyningskrise samtidigt.

Qv jer pa kriser

Krisestaben bgr samles regelmaessigt og drafte kriseuddannelse af personale, opdatere
delplan for forsyningssikkerhed til myndighedens generelle beredskabsplan, planlegge og
gve mulige scenarier i forhold til forsyningssituationen pa kort, mellemlang og lang sigt.
Man ber sikre, at de ansatte, som deltager i gvelserne ved myndighedernes falles
krisegvelse, ogsa er dem, der bestrider de relevante stillinger til dagligt. Dette vil bidrage til
at forsyningssikkerhed far tilstraekkeligt fokus fgr, under og efter krisen.

Beredskabsstyrelsen, Rigspolitiet og Styrelsen for Forsyningssikkerhed er i efteraret 2024
ved at gennemfare et tvaergdende scenarieplanlagningskoncept, hvor scenarier, der kan
true samfundssikkerheden, behandles pa en raekke tvaersektorielle workshops.

Leer af jeres kriser og kritiske handelser

Der er vigtig laerdom i enhver krise. Derfor er det vigtigt at have en fast procedure for at
opsamle laring og fa evalueret bade @velser og kriser og gvelser, herunder rapportering til
ledelsen. Til dette arbejde kan myndighederne benytte et koncept for laeringsopsamling,
som Styrelsen for Forsyningssikkerhed har udarbejdet?3.

BN Hari spergsmal til planlaegningen af jeres generelle beredskab
- sa tag fat i Beredskabsstyrelsen?4,

23 Leeringsopsamling | Styrelsen for Forsyningssikkerhed (sfos.dk)

24 Beredskabsplaner (brs.dk)
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Anbefalinger: Organisation
og forsyningsberedskab

Styrelsen for Forsyningssikkerhed anbefaler:

e Ledelse: Sgrg for at topledelsen har fokus pa

forsyningssikkerhed

e Delplan: Etablér en delplan for forsyningssikkerhed til
myndighedens beredskabsplan, og serg for at opdatere den

regelmaessigt og at opbevare den tilgeengeligt?>

e Klare roller: Sgrg for at ansvar for forsyningssikkerhed og

rollefordeling i forbindelse med kriser er klar

e Qvelser: Etablér og oprethold en gvelseskultur, hvor
scenarier med fokus pa forsyningskriser regelmaessigt gves

med de relevante personer

e Leaering: Etablér en fast procedure for forsyningsrelateret
leeringsopsamling og evaluering efter kriser og gvelser,

herunder rapportering til ledelsen?®

e Arbejde pa tvaers: Serg for at arbejdet med
forsyningssikkerhed gar pa tvaers af myndighedens afdelinger

og evt. relevante brancheorganisationer/private akterer

25 Beredskabsplanlaegning | Styrelsen for Forsyningssikkerhed (sfos.dk)

26 | aeringsopsamling | Styrelsen for Forsyningssikkerhed (sfos.dk)
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Klassificeret materiale: Sgrg for at myndigheden kan

handtere klassificeret materiale ved behov

Krav: Sgrg for at vide hvilke krav til beredskab myndigheden

skal leve op til i tilfaelde af en forsyningskrise

Uddan: Serg for at uddanne personale til at handtere

forsyningsopgaverne i beredskabsplanen

Saerlige forhold: Er din myndighed udpeget som kritisk
enhed jf. CER-direktiv, er det vigtigt at felge direktivet.
Herunder geelder f.eks. at man udpeger en kontaktperson
for myndigheden i forbindelse med forsyningskriser, og at der
er en fast procedure for at underrette kompetent myndighed
om handelser, der kan forstyrre leveringen af enhedens

vaesentlige tjenester i betydelig grad (jf. CER-direktivet)
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Eksternt samarbejde og
koordination

Samarbejde og vidensdeling giver myndigheder vaerdifuld viden,
erfaring og know-how, som er essentielt for sikre sig kritiske ressourcer.
Myndighederne bar derfor have fokus pa informationsudveksling,
koordination og kommunikation med andre relevante myndigheder og
akterer for at forebygge og afhjaelpe forsyningskriser.

Kend jeres interessenter og optimér samarbejde

Flere myndigheder og private akterer er afhangige af de samme ressourcer, og det kan
derfor vaere oplagte fordele i, at samarbejde omkring anskaffelsen af kritiske ressourcer
Man kan eksempelvis samarbejde om falles indkeb, feelles lager, eller man kan leje og lane
fra hinanden.

Mulige veerdifulde samarbejdspartnere kan bl.a. vaere kommunale institutioner, nordiske
myndigheder, EU og private virksomheder.

Det kan virke som en stor opgave at skulle undersage hvilke myndigheder, private aktarer
med flere, der anvender samme kritiske ressource. Men ofte kan leverandgren eller
producenten veere behjzelpelig hermed.

Netveerk inden krisen

Samarbejde og netvaerk kan vaere vanskelige at indlede midt i en krise. Styrelsen for
Forsyningssikkerhed anbefaler derfor, at | som myndighed identificerer relevante
samarbejdspartnere og etablerer netvaerk forud for kriser.

Styrelsen for Forsyningssikkerhed har oprettet et Erhvervsforum for Forsyningssikkerhed i
samarbejde med Dansk Industri og Dansk Erhverv. Ligeledes er der oprettet et
Myndighedsforum, hvor udvalgte myndigheder med ansvar for samfundsvigtige funktioner
medes og udveksler erfaringer.
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Anbefalinger: Eksternt
samarbejde og koordination

Styrelsen for Forsyningssikkerhed anbefaler:

e Samarbejde: Undersgg muligheden for at udveksle
information eller koordinér jeres behov for kritiske ressourcer
med andre nationale myndigheder og/ eller lignende andre

udenlandske eller mellemstatslige myndigheder
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Radgivning hos Styrelsen for
Forsyningssikkerhed

Styrelsen for Forsyningssikkerhed tilbyder statslige myndigheder med
ansvar for samfundets vigtige funktioner radgivning om
forsyningssikkerhed. Det gor vi for at styrke forsyningen af kritiske
ressourcer og varer, sa det danske samfund kan fungere og sta
steerkere bade til hverdag og under kriser.

Vi hjaelper jer til at kunne identificere jeres kritiske ressourcer, kortleegge forsyningskaeder,
analysere potentielle sdrbarheder og udarbejde handleplaner. Kritiske ressourcer kan vaere
mange forskellige ting alt efter, hvad myndigheden arbejder med. Det kan veere alt lige fra
vand, el og varme, til mikrochips, IT-systemer, medicin, fedevarer eller kompetencer.

Vi tilbyder et radgivningsforleb med udgangspunkt i en sarbarhedsanalyse i jeres
organisation samt i jeres processer eller kritiske ressourcer.

Vores radgivning er baseret pa samarbejde og videndeling med forskningsverdenen,
myndigheder og erhvervslivet.

Radgivningen er alene et tilbud og er rettet mod myndigheder med ansvar for de vigtigste
funktioner i samfundet. De enkelte myndigheder er selv ansvarlige for at sikre
forsyningssikkerheden i egen sektor.

Styrelsen for Forsyningssikkerhed

TIf.: +4545 16 16 66

E-mail: raadgivning@sfos.dk
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