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1. Indledning

Kriser rummer et stort potentiale for laeringer og udvikling, som kan bi-
drage til, at vi som samfund fremadrettet afvaerger kriser og at vi, nar
kriserne opstar, handterer dem bedst muligt.

Leringsopsamlinger udger et centralt element i arbejdet med at styrke forsyningssikkerhe-
den for de samfundsvigtige funktioner i Danmark. En laeringsopsamling daekker ikke alene
over, at man rent faktisk leerer af en haendelse, men i hgj grad ogsa, at man far omsat lze-
ringerne til konkrete tiltag, der styrker forsyningskaeder og forsyningssikkerhed. Bade hvor
den kritiske situation er opstaet, men ogsa pa tvaers af samfundsvigtige funktioner, nar
dette er relevant. Det er bade relevant at gennemfgre lzeringsopsamlinger pa baggrund af
forsyningskritiske haendelser, der har veeret teet pa at indtraeffe, og deciderede forsynings-
kriser, der indtreeffer. Der er nemlig potentiale for leering i enhver type haendelse.

Malgruppen for anvendelse af naervaerende koncept for leringsopsamlinger er derfor alle
akterer, der enten har ansvar for samfundsvigtige funktioner eller spiller en rolle i forhold
til opretholdelse af funktionerne.

Formalet med dette koncept for leeringsopsamlinger er overordnet at understgtte og op-
fordre til, at leeringer fra haendelser opsamles og anvendes til at robustgere forsyningskae-
der og styrke forsyningssikkerheden. Dernaest giver konceptet:

e En trin-for-trin vejledning i, hvordan man som myndighed eller virksomhed kan
gennemfgre en laeringsopsamling og hvilke opmarksomhedspunkter, der er.

e Indsigt i metoder og vaerktgjer, som kan veere relevante at bruge.

Udgangspunktet for laeringsopsamlinger varierer pa tveers af akterer. For virksomheder vil
der typisk vaere fokus pa adgangen til konkrete varer, mens udgangspunktet typisk vil vaere
mere overordnet i ministerier og styrelser. | myndigheder vil man ofte have behov for at
involvere centrale aktarer pa det operationelle niveau i gennemfgrelse af laeringsopsamlin-
ger eller decideret paleegge underordnede myndigheder eller andre aktarer at gennemfare
leeringsopsamlinger.

Styrelsen for Forsyningssikkerhed tilbyder radgivning, sparring og hjalp til planlegning og
gennemfgrelse af leeringsopsamlinger hos myndigheder med ansvar for samfundsvigtige
funktioner. Myndigheder og virksomheder kan ogsa valge selv at gennemfare leeringsop-
samlinger.

| det folgende beskrives, hvad der forstas ved forsyningskritiske haendelser. Herefter vil der
veere en gennemgang af processen for laeringsopsamlinger samt en gennemgang af meto-
der og veerktgjer, herunder konkrete anbefalinger til forskellige typer af leeringsopsamlin-
ger.
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2. Forsyningskritiske
haendelser

Vejledningens definition af forsyningskritiske haendelser:

'Heendelser, hvor adgangen til varer og tjenesteydelser, der er
kritiske for opretholdelse af samfundsvigtige funktioner, har
vaeret truet, udfordret eller decideret pavirket'.

Styrelsen for Forsyningssikkerhed anbefaler, at myndigheder og virk-
somheder gennemfarer laeringsopsamlinger pa baggrund af alle typer
af forsyningskritiske haendelser, som har eller kunne have haft konse-
kvenser for opretholdelsen af samfundsvigtige funktioner”.

Forsyningssikkerhed er defineret i Strategi for forsyningssikkerhed som "sikkerheden for,
at man som myndighed eller leverandear rettidigt kan tilvejebringe de n@dvendige ressour-
cer for at kunne levere sine kerneydelser/ lase sine kerneopgaver”2. Forsyningskritiske
haendelser kan saledes veere meget forskellige, ligesom det kan vedrgre mange forskellige
ressourcer - eksempelvis vand eller strem, laegemidler, vaernemidler sdsom handsker og
mundbind, eller delkomponenter, der indgar i produktionen af andre varer. Det kan ogsa
veere en forsyningskritisk handelse indenfor én sektor eller funktion, for eksempel vand-
mangel, som pavirker forsyninger til en anden sektor eller funktion, sdésom sundhedsomra-
det.

| arbejdet med laeringsopsamlinger er det hensigtsmaessigt at vaere bevidst om kritikalite-
ten af haendelser, det vil sige hvor store konsekvenserne er. Der kan vaere tale om potenti-
elle eller reelle konsekvenser af forskellige typer af haendelser. Kritikaliteten af haendelsen
er afgerende for valg af design og metode for lzeringsopsamling, og den kan vurderes pa et
kontinuum gaende fra lav til hgj.

' Med samfundsvigtige funktioner menes de aktiviteter, varer og tjenesteydelser, som udger grundlaget for
samfundets generelle funktionsdygtighed. Der er identificeret 112 samfundsvigtige funktioner, der er gruppe-
ret pa 15 sektorer, se Strategi for forsyningssikkerhed, bilag 1.

2 Strategi for forsyningssikkerhed, s. 6.
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FIGUR 1

Kritikaliteten af haendelser

Lav
kritikalite

TABEL 1
Haendelsestyper

Hoj

t kritikalitet

A. Naerved-handelse (potentielle konsekvenser med lav eller hgj kritikalitet):

En haendelse/forstyrrelse i forsy-
ningskaeder, som er indtruffet og
som kunne have haft negative kon-
sekvenser for adgangen til kritiske
varer.

Eksempel: En leverander gar konkurs, hvilket man opdager ved, at de
indkabte varer ikke bliver leveret. Der er tale om en vare med lagerdcek-
ning til flere mdneders forbrug. Da man har flere leveranderer af det pro-
dukt, leser man det ved at gge indkabet hos de andre leverandgrer. Der
opstar ikke mangler, der pavirker opretholdelsen af samfund vigtig(e)
funktion(er).

Eksempel: Chauffarmangel medferer, at man ikke kan fd leveret mad til
plejehjemmene i en starre del af Danmark, fordi der ikke er chaufferer til
at transportere maden. For at sikre forsyningen af mad til plejehjem-
mene, indgds der aftaler med to private firmaer om at deekke leveran-
cerne i perioden. Der opstdr ikke mangler, der pavirker opretholdelsen af
samfundsvigtig(e) funktion(er).

B. Mindre haendelse (moderat kritika

litet - reelle konsekvenser):

En haendelse/forstyrrelse i forsy-
ningskaeder, som er indtruffet og
som har pavirket adgangen til kriti-
ske varer i mindre omfang (kort peri-
ode, uden alvorlige konsekvenser).

Eksempel: £t stort fragtskib blokerer for transport igennem Suez Kana-
len, hvilket betyder, at man ikke modtager udvaigte varer rettidigt. Dette
bevirker, at man i en kort periode ikke har adgang til de pdgceldende va-
rer, men dette har ikke alvorlige konsekvenser for opretholdelsen af sam-
fundsvigtig(e) funktion(er).

Eksempel: Oliemangel pd grund af brand i et dansk raffinaderi og stor
efterspargsel pa olie generelt pd verdensmarkedet medfarer mangel pa
benzin og olie i Danmark. Rationering af benzin til personbiler betyder, at
mange mennesker i en kortere periode har vanskeligt ved at made pa ar-
bejde. Dette pavirker eksempelvis sundhedsveesenet. Vagtplanlcegning og
videokonsultationer afhjcelper problemet, indtil rationeringen laftes.

C. Starre haendelse (hgj kritikalitet - reelle og store konsekvenser):

En haendelse, som er indtruffet og
som har pavirket adgangen til kriti-
ske varer i starre omfang (leengere
periode, alvorlige konsekvenser).

Eksempel: En vigtig leverander - eneleverander pd nogle kritiske varer -

gar konkurs fra den ene dag til den anden. Da lageret er tomt, opstar der
i en kortere periode en varemangel, som bevirker, at man ikke kan levere
de kritiske ydelser, man normalt leverer, hvilket har konsekvenser for ek-

sempelvis borgeres liv og helbred. Hendelsen pavirker sdledes oprethol-

delsen af samfundsvigtig(e) funktion(er).

s

g

Koncept for leeringsopsamlinger: Forsyningskritiske haendelser



Eksempel: Produktionen af soja til dyrefoder i et konkret land bliver pd-
virket af en klimahcendelse. Der opstdr derfor mangel pd soja til dyrefo-
der, hvilket pavirker fadevareproduktionen i Danmark. Det er vanskeligt
at finde anden foder, hvorfor en del af dyrene ma slds ned. | en periode
pavirkes leverancen af dyrekad, scerligt svin, til bade eksport og forbru-
gerne. Heendelsen pavirker sdledes opretholdelsen af samfundsvigtig(e)
funktion(er).

Eksempel: Flere store europceeiske havne, der fungerer som vitale knude-
punkter for international handel og forsyningskceder, er blevet mal for et
sofistikeret cyberangreb. Angrebet har haft omfattende indflydelse pd
havnenes digitale infrastruktur, inklusive styringssystemer og logistikplat-
forme. Angriberne har skabt kaos ved at manipulere med skibsruter, af-
skeere kommunikation og forstyrre havnefaciliteternes normale drift. Sy-
stemer, der handterer lastning og losning af fragt, toldbehandling og
transportkoordination, er blevet hardt ramt. Livsvigtige leegemidler, som
Danmark har brug for, kan derfor ikke leveres. Heendelsen pdvirker sdle-
des opretholdelsen af samfundsvigtig(e) funktion(er).

D. Sterre handelse med tvaersektoriel pavirkning (hej kritikalitet - reelle og store konsekvenser)

Samme som haendelse C, men med Eksempel: Der udbryder en pandemi, der gger den globale eftersporgsel
tvaersektoriel pavirkning. pa scerlige varer markant (efterspargselschok). Dette resulterer i vareman-
gel i ca. en mdned, som bevirker, at de enkelte sektorer ikke kan levere de

kritiske ydelser, de normalt leverer.

1. Varemanglen pavirker opretholdelsen af samfundsvigtig(e) funktion(er)
i flere sektorer, og/eller

2. Der sker en kaskadeeffekt, sdledes at udfordringer med at opretholde
samfundsvigtig(e) funktion(er) i én sektor, pavirker opretholdelsen af sam-
fundsvigtig(e) funktion(er) i andre sektorer.

Eksempel: Pd grund af sabotage forurenes vandforsyningerne til en
stgrre region i Danmark. Borgernes vandforsyning er derfor afbrudt, og
der ma fragtes vand ind i lastbiler ligesom borgerne mé kebe vand pd fla-
ske.

Der sker en kaskadeeffekt til sundhedsomradet, fordi der i regionen ligger
et hospital, som ikke kan fungere uden rent vand. Hospitalet kan ikke fa
bragt vand ind i et omfang der gar, at de kan opretholde normal drift.
Operationer mv. bliver derfor udskudt og patienter ma overflyttes til an-
dre hospitaler.

Koncept for laeringsopsamlinger: Forsyningskritiske haendelser 6



3. Proces for
laeringsopsamlinger

Proces og metode for en laeringsopsamling skal skaleres i forhold til
hendelsestype, samt organisationens behov og ressourcer.

Processen for leeringsopsamlinger kan med fordel opdeles i tre overordnede faser: plan-
laegning, gennemfgrsel og implementering.

Nedenfor er det gengivet, hvilke opgaver der typisk indgar i de tre faser.

TABEL 2

Overblik over faser og opgaver

Fase 1: Beslutning, opdrag
og planlaegning

Fase 2: Gennemfarsel og
rapportering

Fase 3: Plan for og opfolg-
ning pa implementering

Afklaring af opdrag, herun-
der mandat, formal og
mal.

Valg af undersggelsesde-
sign, herunder metode og
veerktojer.

Udarbejdelse og godken-
delse af styringsdokumen-
ter.

Planlaegning af gennemfor-
sel.

Gennemfgrsel af bagudsku-
ende del af leeringsopsam-
lingen.

Gennemfgrsel af fremad-
skuende del af lzeringsop-
samlingen.

Identificering af tiltag.
Prioritering af tiltag.
Beslutning vedr. tiltag.

Udarbejdelse af delrappor-
teringer.

Udarbejdelse af plan for
implementering af tiltag.

Igangsaettelse af implemen-
tering.

Opfelgning pa implemente-
ring.

Udarbejdelse af delrappor-
teringer.

Evt. slutrapportering.

| det folgende gennemgas, hvad der indgar i de enkelte faser og opgaver, herunder hvilke
opmarksomhedspunkter, der er.
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3.1.

Fase 1: Planlaegning
Afklaring af opdrag, formal og mal

Processen for en leeringsopsamling starter med, at en opdragsgiver, typisk i cheflaget i
myndigheden eller virksomheden, eftersperger en opsamling pa en konkret forsyningskri-
tisk haendelse. Det er afggrende for kvaliteten og effekterne af leeringsopsamlingen, at
den/de medarbejdere, der skal gennemfare laeringsopsamlingen, har en grundig dialog
med opdragsgiver. Opdragsgiver bgr samtidig overordnet forpligte sig til, at resultaterne af
leringsopsamlingen reelt bliver anvendt i den pagaldende organisation. Det betyder, at
nogen, eksempelvis opdragsgiver, en chefgruppe, eller en forsynings- eller beredskabsan-
svarlig medarbejder, skal treeffe beslutning om tiltag og forandringer, der efterfglgende im-
plementeres. Emner, der er gode at drefte med opdragsgiver for at sikre et klart mandat,
er:

e Opgaven - hvad er opgaven og hvorfor gnskes den gennemfart, herunder hvad
skal resultaterne bruges til?

e Processen, herunder bemanding, ressourcer, tidsplan, organisering, rapporte-
ringsformat og godkendelse

e Interessenter, savel interne som eksterne, herunder anonymitet for disse

e Erderseerlige krav eller hensyn til bemanding, beslutningsstruktur eller organise-
ring?

Styrelsen for Forsyningssikkerhed anbefaler, at opgaven har et strategisk ophang i organi-
sationen, saledes at der er en 'ejer’ af opgaven pa chef eller direktgrniveau. Dernaest skal
man overveje hvilke personer i organisationen, det er relevant at inddrage. Dette afhaenger
af, hvilken type organisation der er tale om. De beredskabsansvarlige i organisationen skal
involveres og i organisationer med indkebs- og logistikfunktion skal denne funktion ogsa
involveres. Herudover kan der ogsa vaere andre funktioner, der med fordel kan inddrages,
fordi de enten har en funktion, der er relateret til forsyningssikkerhed, eller de har kompe-
tencer, der er relevante at treekke pa i arbejdet med laeringsopsamlingen.

Bilag 1 udger en tjekliste med spergsmal til opdragsgiver3.

Nar opdraget er klarlagt, skal formal og mal for laeringsopsamlingen beskrives. Et eksempel
pa et formal er at opsamle laeringer fra haendelsen og pa den baggrund udvikle organisati-
onens forsyningskaeder og forsyningsmaessige beredskab samt ved behov at styrke krise-
styringskapaciteten. Formalet med en lzeringsopsamling kan omsaettes i flere forskellige
mal.

Malene for en leeringsopsamling handler om resultaterne, det vil sige hvad man gerne vil
opna med laringsopsamlingen. Det kan eksempelvis vaere at styrke leverandegrstyring, at
sikre bedre datagrundlag, at skabe overblik over forsyningskaeder eller involverede aktagrer
eller opdatere delberedskabsplan vedr. forsyningssikkerhed ift. handtering af data i til-
feelde af krise eller kriseorganisering. Formal og mal med leeringsopsamlingen er afggrende
for, hvilken metode og hvilke veerktgjer, der skal bringes i anvendelse.

3 Kilde: Beredskabsstyrelsens kursus i ‘Evaluering.
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I planlegningsfasen er det ogsa hensigtsmaessigt at afklare, hvad de overordnede spargs-
mal, der gnskes svar pa, er. Eksempler pa overordnede spgrgsmal er;

e Hvad var haendelsen?

e Hvilke varer blev pavirket af haendelsen?

e | hvilket omfang pavirkede handelsen adgangen til varerne og hvor store var
manglerne?

e Huvilke konsekvenser havde manglerne?
e Hvordan handterede man det?

e Huvilke leringer er der pa baggrund af handelsen og handtering af haendelsen?
Leringerne kan eksempelvis relatere sig til felgende elementer:

o Anvendelse og anvendelighed af beredskabsplan
o Reaktionstid ift. handelse

o Lagerstyring og lagerdata

o Logistik/transport

o Alternativ sourcing

o Organisering og samarbejde

o Beslutningskraft og kommandoveje

o Kommunikation

o Jura, gkonomi og teknologi/vaerktajer

Valg af undersogelsesdesign, herunder metode og vaerktejer

Undersggelsesdesign, metoder og vaerktgjer veelges med afsaet i opdrag, formal, mal og
ikke mindst kritikalitet og kompleksitet af haendelsen.

Med en laeringsopsamling arbejder man typisk i to retninger - laeringsopsamlingen ser dels
tilbage med det formal at beskrive haendelsen og de foretagne handlinger samt eventuelt
at vurdere disse, herunder kontrollere efterlevelsen af eventuel beredskabsplan (det bag-
udskuende perspektiv). Samtidig ser leeringsopsamlingen fremad med den hensigt at iden-
tificere laeringer og konkrete tiltag, der kan implementeres med henblik pa at forbedre for-
syningssikkerheden (det fremadskuende perspektiv).

TABEL 3

Det bagudskuende og fremadrettede perspektiv
Bagudskuende Fremadskuende
En objektiv beskrivelse af haendelsen og Identificering af leeringer og relevante,
handtering af haendelsen - hvad, hvor me- | konkrete tiltag, samt plan for implemente-
get, hvorfor, hvordan handteret, hvem ring af tiltag.
gjorde hvad mv.

| kapitel 4 findes en gennemgang af metoder og veerktgjer og hvilke overvejelser, der er re-
levante for valg af metoder og veerktgjer. Dernaest gives forslag til undersggelsesdesign, me-
toder og vaerktgjer til konkrete typer af leringsopsamlinger.
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3.2.

Udarbejdelse og godkendelse af styringsdokumenter

Det anbefales, at der udarbejdes de styringsdokumenter, der vurderes relevante. Det kan
eksempelvis vaere en opgavebeskrivelse, et opgavekommissorium og en projektplan. De
relevante styringsdokumenter skal godkendes af opdragsgiver.

Bilag 2 udger en skabelon til opgavebeskrivelse.

Planlaegning af gennemforsel

P& dette trin planlaegges selve gennemferelsen - der udarbejdes eksempelvis spargeskema,
spegrgeramme, workshop-drejebog og der bookes interview og mader, aftales dataleveran-
cer osv.

Bilag 3 og bilag 4 udger skabeloner til henholdsvis spgrgeramme til kvalitative interview og
drejebog til en workshop.

Fase 2: Gennemfearsel

Gennemfgrselsfasen omfatter den interagerende eller udadvendte del af leeringsopsamlin-
gen og der indgar typisk felgende opgaver i den:

e Gennemfarsel af bagudskuende del af laeringsopsamlingen

e Gennemfgrsel af fremadskuende del af lzeringsopsamlingen

e ldentificering af tiltag

e  Prioritering af tiltag

e Beslutning vedr. tiltag

e Udarbejdelse af delrapporteringer

Afhaengigt af hvilket undersggelsesdesign, der veelges, gennemfares elementerne saerskilt
eller grupperet.

Der kan udarbejdes delrapporteringer for de enkelte elementer afhaengig af, hvad behovet
er. Delrapporteringer udger en slags delleverancer i leeringsopsamlingen, og der kan vaere
behov for delrapportering undervejs i gennemfgrselsfasen, sarligt nar indsigter, viden eller
beslutninger fra et element skal fgde ind i det naeste element, eller der pd grund af krav til
dokumentation er behov for dem. Delrapporteringer kan have forskellige formater, eksem-
pelvis PowerPoint, notat i Word eller et tredje format. Eksempler pa delrapporteringer er:

e Rapportering af data vedrgrende lagerbeholdning og -forbrug og manglens om-
fang

e Rapportering af kvalitative interviews

e Rapportering af kvantitativ spgrgeskemaundersggelse

e Rapportering af workshop

e Samlet rapportering af haendelse, handtering og leeringer

o |dékatalog til tiltag inkl. udkast til prioritering

e Magdereferat eksempelvis pa baggrund af prioritering af tiltag pa strategisk niveau

Til sidst i processen udarbejdes typisk en slutrapportering, jf. nedenfor under kapitel 3.3,
som er en samlet rapportering af leeringsopsamlingen. Hvis der undervejs i processen er
lavet delrapporteringer, indgar disse, eller der refereres til dem, i slutrapporteringen.

Koncept for laeringsopsamlinger: Forsyningskritiske haendelser
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3.3. Fase 3: Implementering
Felgende opgaver indgar i implementeringsfasen:

e Udarbejdelse af plan for implementering af tiltag
e Igangseettelse af implementering

e Opfelgning pa implementering

e Udarbejdelse af delrapporteringer

e Eventuel slutrapportering

Ofte vil en implementeringsplan skulle besluttes eller godkendes pa strategisk niveau.
Dette geelder seerligt, hvis der er tale om tiltag, der er omkostningstunge eller som kraever
koordinering internt eller med eksterne parter/pa tvaers af sektorer.

| bilag 5 er skabelon til opfglgning pa implementering.

For sa vidt angar igangsaettelse og opfelgning pa implementering er det afggrende for at fa
implementeret forandringer i organisationen, at der er et steerkt ledelsesfokus pa disse del-
elementer - jf. ogsa ovenfor afsnit 4.1. om planlaegningsfasen, hvor det anbefales, at selve
leringsopsamlingen har et strategisk ophaeng i organisationen og en "ejer” pa chef- eller
direktgrniveau.

Koncept for laeringsopsamlinger: Forsyningskritiske haendelser



4. Metode og vaerktojer

Kapitlet er udviklet med inspiration fra Beredskabsstyrelsens metode-
haefte om evalueringer?, hvor der prasenteres en bred og omfattende
vifte af metoder og vaerktejer, der kan kombineres pa mange forskellige
mader.

Fokus for Styrelsen for Forsyningssikkerhed har vaeret at skabe et malrettet og let anvende-
ligt koncept til brug for lzeringsopsamlinger pa baggrund af forsyningsrelaterede handel-
ser. Derfor har vi valgt at beskrive metode og vaerktgjer pa et relativt overordnet niveau og
at give konkrete eksempler pa metoder og varktgjer til gennemferelse af leeringsopsamlin-
ger. Dette skal blot ses som forslag, da det ogsa kan veere relevant at anvende andre meto-
der og vaerktgjer.

Hvis der er behov for yderligere inspiration, anbefales det at tilgd Beredskabsstyrelsens
metodehaefte. Vaer i den forbindelse opmaerksom p4, at fokus i metodehaeftet er pa evalue-
ring af beredskabshaendelser mv., hvorfor ordlyden i nogle tilfzelde vil skulle endres, sa-
fremt metoderne skal malrettes forsyningsrelaterede handelser. Man kan ogsa vaelge at ga
direkte til afsnit 4.3.-4.6 hvor der findes konkrete eksempler pa undersggelsesdesigns for
leeringsopsamlinger.

Styrelsen for Forsyningssikkerhed har valgt at benytte betegnelsen "lseringsopsamling”, for
at sikre fokus pa formalet: At fa indsigter og laeringer, der ferer til forandringer, dvs. tiltag
der kan vaere med til at styrke forsyningssikkerheden fremadrettet.

4'Metodehaefte - evaluering af beredskabshaendelser, kriser og @velser’, Beredskabsstyrelsen, juni 2022. Link
til metodehaeftet: Vejledninger og vaerktejer (brs.dk)
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4.1. To overordnede tilgange til lseringsopsamlinger

Der arbejdes overordnede med to forskellige tilgange til laeringsopsamlinger - den analyti-
ske tilgang og den lzeringsorienterede, refleksive tilgang - som kan betones og vaegtes for-
skelligt.

Den analytiske tilgang ser hovedsageligt tilbage. Den er rettet mod en registrering og vur-
dering af de handlinger, der fandt sted under en haendelse. Det kan eksempelvis dreje sig
om, hvordan man organiserede handteringen, eller maden hvorpa en krisestab delte infor-
mation.

Den analytiske tilgang foranlediger ofte, at en projektleder/facilitator/evaluator indsamler
data og foretager distanceret analyse og sa vidt muligt objektive vurderinger. De indsam-
lede data beskrives og vurderes herefter i forhold til kriterier, normer eller standarder for
god praksis, herunder eksempelvis forventninger til opgavevaretagelse, kompetencer og
kapaciteter.

Den analytiske model brugt alene udger mere en evaluering end en lzeringsopsamling. Eva-
luator> indsamler, analyserer og vurderer data - evaluator genererer saledes viden.

Den leringsorienterede, refleksive tilgang kigger ogsa tilbage, men orienterer sig hoved-
sageligt fremad. Den ser pa fremtidige handlinger i lyset af de handlinger, der fandt sted
under en handelse. Det kan ogsa for denne tilgang dreje sig om, hvordan man organise-
rede handteringen, eller maden hvorpa en krisestab delte information.

Den leeringsorienterede, refleksive tilgang foranlediger ofte, at en projektleder/facilitator
faciliterer processer, hvor deltagerne i haendelsen understgttes i at dele deres oplevelser
samt i individuel refleksion og subjektiv fortolkning. Projektleder/facilitator sparger eksem-
pelvis deltagerne: Hvad har | lzert? Hvor kan det lzerte bringe jer hen? Hvordan kan | over-
fore det til jeres fremtidige praksis?

Denne tilgang tager hgjde for at der er tale om en forandringsproces. Projektleder/facilita-
tor designer i teet samarbejde med den eller de personer, der skal medvirke i laeringsop-
samlingen, en proces, som skaber rum for "historiefortzelling” om og refleksion over prak-
sis. Laringsopsamlingens deltagere udvikler saledes deres kompetencer og praksis. Pro-
jektleder/facilitator og leeringsopsamlingens deltagere formidler deres leeringsproces og
ivaerkseetter tiltag, der kan forankre laeringen i organisationen.

De to tilgange er ikke hinandens modsatninger. De kan anvendes samtidig, ligesom de
kan anvendes hver isaer pa forskellige stadier i processen. Saledes kan strategiske beslut-
ninger truffet pa baggrund af en aktivitet, der har genereret viden i form af anbefalinger og
leeringspunkter, omseettes til eller ledsages af laeringsorienterede aktiviteter, der bidrager
til udvikling af kompetencer. Den specifikke opgaveformulering er bestemmende for, hvil-
ken tilgang der relevant for den konkrete laeringsopsamlingsopgave.

5 Betegnelse 'evaluator’ benyttes her, fordi denne model brugt alene i hgjere grad udger en evaluering, end
en leeringsopsamling.
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4.2. Metoder og vaerktoejer

Metode veelges og skaleres pa baggrund af dels kritikalitet og kompleksitet af den konkrete
haendelse, dels formal og mal med laeringsopsamlingen.

| det felgende er der en overordnet gennemgang af metoder og vaerktejer med det formal
at give et indblik i hvilke metoder og veerktgjer, der er relevante at anvende i hvilke sam-

menhaenge.

Overordnet opererer man med to typer af metoder - kvalitative og kvantitative metoder.
Nedenfor er de vigtigste fordele og ulemper ved de to metoder listet.

TABEL 4
Fordele og ulemper ved metoder

Kvalitative metoder

Kvantitative metoder

Fordele | Fyldige svar

Dybere forstaelse for det, der under-
seges

Kan afdaekke komplekse problemstil-
linger

Mulighed for ny viden og starre ind-
sigt

Skaber som oftest et godt afseet for
udvikling

Kan handtere store datamaengder
Let at fa overblik over mange svar

Svar kan omseettes til tal og bearbej-
des til statistisk

Gode til at be- eller afkreefte hypo-
teser

Generelle konklusioner, der gaelder
for mange

Forholdsuvis billige og ikke saerligt tids-
kreevende

Ulemper | Kan vaere meget tids- og ressource-
kraevende

Producerer ikke generaliserbar viden

Vanskeligere at systematisere og ana-
lysere data

Ikke repraesentative data

Afhaengig af den udfgrendes feerdig-
heder og forforstaelse

Korte og ikke ngdvendigvis udtem-
mende svar

Ikke uddybende svar og forklaringer

Afhaengig af den udfgrendes feerdig-
heder og forforstdelse

Nedenfor gennemgas de mest relevante vaerktgjer til gennemfersel af leeringsopsamlinger.
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TABEL 5
De mest relevante vaerktejer til laeringsopsamlinger

Individuelle Jf. fordele og ulemper ved kvalitativ metode ovenfor
interviews Herudover:

e Bedre mulighed for at fa dybdegaende indsigt og forsta-
else

e Data kan vaere svaere at systematisere og analysere

e Fordrer kompetencer i forhold til. facilitering og interview-
teknik

Gruppeinterviews | Jf. fordele og ulemper ved kvalitativ metode ovenfor.
Herudover:
e  Giver nemmere adgang til en helhedsforstaelse

e Udfordrer forstaelser, skaber refleksion, og kan i sig selv
bidrage til lering

e Deltagerne pavirker hinanden

e Som forindividuelle interviews geelder det, at data kan
vaere svare at systematisere og analysere og dernaest at

gruppeinterviews fordrer kompetencer i forhold til facili-
tering og interviewteknik

Workshops Skaber rum for dialog og spgrgsmal

Mulighed for at 'teste’ konklusioner

Man kan arbejde videre med resultater her-og-nu
Kan kombineres med praesentation og billeder

Skal dokumenteres under/efter sessionen

Dataregistreringer | Data der beskriver haendelsen og handteringen heraf skaber et
faktuelt grundlag for laeringsopsamlingen

Spergeskema Jf. fordele og ulemper ved kvantitativ metode ovenfor

Folgende generelle overvejelser kan vaere relevante inden valg af metode og veerktgjer:

e Hvad er datakilderne og hvilke data kan man fa?

e Hvilke metoder kan/ma vi anvende?

e Hvordan kobler de sig til fokus for laeringsopsamlingen?

e Hvordan flugter de med den valgte tilgang til leeringsopsamlingen?
e Huvilke ressourcer er der til radighed?

e Hvilke muligheder giver metoderne os, og hvilke begraensninger har de ift. vores
behov?

e Hvilke erfaringer har vi med sddanne metoder og veerktejer?

I bilag er der eksempler pa spegrgeramme og workshop-drejebog:

e Se bilag 3 med eksempel pa spgrgeramme til kvalitative, individuelle interview

e Se bilag 4 med eksempel pa en workshop-drejebog
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4.3.

4.4.

Planleegning

s

77

| det felgende gives forslag til undersggelsesdesign for de eksempler pa haendelsestyper,
der er gennemgaet i kapitlet 2. Forsyningskritiske haendelser’. For det konkrete indhold
henvises til kapitel 3 og metodeafsnit ovenfor.

Neerved-handelse

Neerved-haendelse (potentielle konsekvenser med lav eller hgj kritikalitet):

Eksempel: En leverander gdr konkurs, hvilket man opdager ved, at de indkebte varer ikke bliver
leveret. Der er tale om en vare med lagerdeekning til flere maneders forbrug. Da man har flere
leverandarer af produktet, lsser man det ved at age indkabet hos de andre leveranderer. Der
opstdr ikke mangler, der pavirker opretholdelsen af samfundsvigtig(e) funktion(er)

Forslag til proces:

Workshop:
Planlaegnin leeringer samt Implementering og
it udvikling og opfelgning

prioritering af tiltag

A A

A= Rapportering

Baggrund for undersggelsesdesign/proces:

e Simpel haendelse som er enkel at afdaekke og opna en fzlles forstaelse af

e Fokus erihgj grad blot pa at sikre lzering og beslutte eventuelle forbedringstiltag

Mindre heendelse
Mindre haendelse (moderat kritikalitet - reelle konsekvenser):

Eksempel: Et stort fragtskib blokerer for transport igennem Suez Kanalen, hvilket bevirker, at
man ikke modtager udvalgte varer rettidigt. Dette bevirker, at man i en kort periode ikke har ad-
gang til de pageeldende varer, men dette har ikke alvorlige konsekvenser for opretholdelsen af
samfundsvigtig(e) funktion(er).

Forslag til proces:

Dataregistrering —_— i
er . alitarve Workshop* i

lagerdata interview

A A A
A= Rapportering

*Workshop med leeringer samt udvikling og prioritering og beslutning aof tiltag

Baggrund for undersggelsesdesign/proces:

e Mindre haendelse som er relativ simpel at afdaekke og opna en fzlles forstaelse af

e Fokus er bade pa at sikre dokumentation af haendelse og at sikre laering samt at
beslutte forbedringstiltag

Koncept for laeringsopsamlinger: Forsyningskritiske haendelser
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Planlaegning

4.5.

Planleegning

4.6.

Storre haendelse
Sterre haendelse (hgj kritikalitet - reelle og store konsekvenser):

Eksempel: En vigtig leverander - eneleverander pa nogle kritiske varer - gar konkurs fra den
ene dag til den anden. Da lageret er tomt, opstdr der i en kortere periode en varemangel, som
bevirker, at man ikke kan levere de kritiske ydelser, man normalt leverer, hvilket har konsekven-
ser for eksempelvis borgeres liv og helbred. Heendelsen pdvirker sdledes opretholdelsen af sam-
fundsvigtig(e) funktion(er).

Forslag til proces:

Dataregistre-
ringer mv. fx
lagerdata

Kvalitative
interview

Implementering
og opfelgning

A= Rapportering

*Workshop vedr. afstemning af haendelse og lceringer, samt udvikling og prioritering of tiltag.

Baggrund for undersggelsesdesign/proces:

e Stor haendelse som er kompleks at afdaekke og opna en fzelles forstdelse af.

e  Fokus er bade pa at sikre dokumentation af haendelse, falles forstaelse og at sikre
laering samt at beslutte forbedringstiltag.

e Deter som oftest hensigtsmaessigt at opdele processen i hhv. en bagudskuende
og en fremadskuende del.

e Vigtigt at sikre ejerskab (pa forskellige niveauer og blandt de forskellige aktgrer) til
de formentligt mange forbedringstiltag, der kan vaere relevante at implementere.

Storre haendelse med tvaersektoriel pavirkning

Sterre handelse med tvaersektoriel pavirkning (hgj kritikalitet - reelle og store konsekven-
ser)

Eksempel: Der udbryder en pandemi, der gger den globale efterspargsel pa scerlige varer mar-
kant (efterspargselschok). Dette resulterer i varemangel i ca. en mdned, som bevirker, at man
ikke kan levere de kritiske ydelser, man normalt leverer. Varemanglen pavirker opretholdelsen af
samfundsvigtig(e) funktion(er) i flere sektorer, og/eller der sker en kaskadeeffekt, sdledes at ud-
fordringer med at opretholde samfundsvigtig(e) funktion(er) i én sektor, pavirker opretholdelsen
af samfundsvigtig(e) funktion(er) i andre sektorer.

Forslag til proces:

Implemente-

ring og
opfelgning

Del-
workshops*

Mgde vedr.
impementering

Kvalitative
interview

Dataregistre-
ringer mv.

A A A A

A= Rapportering

*Del-workshops med aktargrupper, herunder afstemning af haendelse og lceringer, samt udvik-
ling og prioritering af tiltag.
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Baggrund for undersggelsesdesign/proces:

e Stor handelse med tvaersektoriel effekt, haj kompleksitet og behov for feelles for-
staelse

e Formal er bade at sikre dokumentation af haendelse, falles forstaelse og at sikre
leering samt at beslutte forbedringstiltag

e Deter hensigtsmaessigt at opdele processen i hhv. en bagudskuende og en frem-
adskuende del.

e Vigtigt at sikre ejerskab (pa forskellige niveauer og blandt de interne og eksterne
akterer) til de formentligt mange forbedringstiltag, der kan veere relevante at im-
plementere. Dernaest kan der vaere behov for, at tiltag besluttes pa strategisk ni-
veau, hvilket kan veere relevant, hvis tiltagene eksempelvis er omkostningstunge
eller hvis tiltag kreever koordinering.

Koncept for laeringsopsamlinger: Forsyningskritiske haendelser
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Bilag 1: Spergsmal til
afklaring af opdraget

Verktgjet kan anvendes til at afklare opdraget, dvs. rammer, forventninger og mal med lae-
ringsopsamlingen.

TABEL 6
Afklaring af opdraget for laeringsopsamlingen

Opgaven

Hvad er opgaven, og hvorfor?

Aftagere

Hvem er de primare og hvem er de sekundeere afta-
gere?

Interessenter
Hvem er de interne og eksterne interessenter?

Hvad er interessenternes forventninger, ensker, krav
og bindinger?

Krav til proces og metode

Er der seerlige krav til, hvordan processen tilretteleeg-
ges, og hvilke metoder der skal anvendes?

Forventet anvendelse

Hvad skal resultaterne bruges til?

Afgraensning

Hvad skal indga i leeringsopsamlingen? Og hvad skal
ikke indgd?

Ressourcer og tid

Hvor meget tid og hvor mange ressourcer kan der an-
vendes? Hvornar skal arbejdet afsluttes?

Organisering

Hvilke krav/forventninger er der til organisering af ar-
bejdet? Styre-, projekt- og felgegrupper?

Format for afrapportering

Hvordan skal resultaterne af laeringsopsamlingen af-
rapporteres?

o Koncept for leeringsopsamlinger: Forsyningskritiske haendelser



Anonymitet/fortrolighed

Kan informanterne deltage anonymt? Hvad med for-
trolighed? Skal materialet klassificeres?

Offentlig eller intern tilgaengelig

Er der tale om en offentlig (eksternt tilgaengelig) eller
lukket (kun internt tilgeengelig) laeringsopsamling?

Intern eller ekstern facilitator og deltagere i arbejds-
gruppe
Skal lzeringsopsamlingen gennemfares af en intern el-

ler ekstern facilitator? Eller bade-og? Og hvad med gv-
rige deltagere i arbejdet?

Bemanding

Hvilke kompetencer er der behov for? Hvilke roller skal
udfyldes? Og hvad er mandatet?

Eventuelle faglige standarder

Hvilke eventuelle faglige standarder skal dataene hol-
des op imod?

Eventuelle barrierer

Er der procesmaessige og/eller organisatoriske barrie-
rer og udfordringer, som skal iagttages og handteres
ved leeringsopsamlingen?

Godkendelse og aendringer

Hvem skal godkende indholdet af lseringsopsamlin-
gen? Hvem kan foretage sendringer i laeringsopsamlin-
gen?

Bemaerkninger og spargsmal

Er der andet, der skal undersgges, afklares eller be-
sluttes?
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Bilag 2: Opgavebeskrivelse

Veerktgjet kan anvendes til at udarbejde en opgavebeskrivelse for en leeringsopsamling.

TABEL 7
Opgavebeskrivelse

Overskrift

Indhold

Formal og mal

[Her beskrives det, hvorfor leeringsopsamlingen skal gen-
nemfares og hvad man gnsker at opnd, dvs. udbyttet. Ty-
pisk angives ét formdl og flere afledte konkrete mdl.]

Spergsmal og fokusomrader

[Her beskrives de spargsmdl, som lceringsopsamlingen
skal besvare, samt eventuelt scerlige fokusomrader.]

Afgraensning

[Her redegares for eventuelle fravalg af fokusomrader.]

Interessenter

[Her beskrives, hvilke interessenter der er ift. lceringsop-
samlingen, dvs. akterer ift. hdndtering af heendelsen, ak-
tarer ift. beslutning og implementering af eventuelle for-
bedringstiltag m.fl.]

Organisering

[Her beskrives, hvordan arbejdet med leringsopsamlin-
gen er organiseret - hvilke personer, roller og ansvar,
samt opgavestiller, som arbejdsgruppen referer til.]

Undersoagelsesdesign

[Her beskrives undersggelsesdesign, metode og veerktaojer,
der anvendes, herunder informationskilder.]

Rapportering

[Her beskrives rapporteringsformat, herunder hvilke del-
rapporteringer der er behov for og hvilket format, disse
skal have. Der bar ogsd laves en samlet disposition for
rapportering af leeringsopsamlingen - og det kan angives
hvilket omfang den vil have.]

Tidsplan

[Her anfares tidsplan for de vigtigste elementer i lcerings-
opsamlingen.]

s
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Bilag 3: Eksempel pa
sporgeramme til kvalitative
interviews

Denne spgrgeramme er tilteenkt kvalitative interviews som et redskab til brug for laerings-
opsamlinger i forbindelse med stgrre og mindre forsyningskritiske haendelser (det vil for-
mentlig ikke vaere relevant i forhold til naerved-haendelser). Spgrgerammen har som formal
bade at sikre dokumentation af haendelse, indsamle lering samt at beslutte forbedringstil-
tag. Det vil sige, at spergerammen omfatter bade det bagudskuende (dokumentation) og
det fremadskuende (lzering) perspektiv. Der er i spgrgerammen indsat en reekke overord-
nede generelle spergsmal, der reflekterer disse to perspektiver, men spegrgsmalene kan til-
passes den specifikke laeringsopsamling, bl.a. i forhold til:

Baggrund og formal med det kvalitative interview
Interviewpersonens rolle og vidensfelt

Haendelsens karakter (stgrrelse og kompleksitet)
Akterer i handtering af handelsen (fx interne/eksterne
Osv.

For hvert tema bgr der stilles yderligere hv-spargsmal (fx hvorfor blev X gjort pa den made,
hvordan Igste | Y opgave, hvordan oplevede du Z mv.) Bliver der sagt noget, der er szerligt
interessant, skal dette forfglges med yderligere spargsmal.

TABEL 8
Spergeramme

Temaer

Centrale spargsmal

Arbejdsomrade og rolle

e Hvad var din rolle i myndighed/virksomhed X
under Y-haendelse? (hvad arbejdede du med,
sammen med hvem - interne/eksterne, - og
eventuelt hvorndr startede du pa arbejdsplad-
sen).

Beskrivelse af haendelse

e Kan du satte nogle ord pa handelsen?

e Hvordan var din oplevelse af forlgbet gene-
relt?

e Hvad var udfordringerne?

e Hvordan var samarbejdet?

s
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Temaer Centrale spargsmal

Konsekvenser af haendelse ift. adgang til ressourcer e Hvad var konsekvenserne ift. adgang til res-
og opretholdelse af samfundsvigtig funktion sourcer?

e  Hvor kritiske var konsekvenserne

Handtering af haendelse e Hvordan blev ha&ndelsen handteret? Hvem
gjorde hvad, hvornar, hvordan, hvorfor, hvor
meget osv.

e Kan du fortzelle om forlgbet rent kronologisk,
dvs. hvad skete hvornar?

Overordnede laeringer e Huvilke overordnede lzeringer star vi tilbage
med?

e Hvad skal vi ggre anderledes en anden gang?
e Erder processer/arbejdsgange/

e Beslutningsstrukturer, der kan/skal forbed-
res? Hvis ja, hvordan?

Leeringer pa seerlige omrader e Erderserlige omrade, der har brug for stgrre
fokus?

e Hvad var laeringerne i forhold til organisering?
e Hvadvar leringerne i forhold til samarbejdet?
e Hvadvar leringerne i forhold til lager?

e Hvad var lzeringerne i forhold til den beslut-
ningsstruktur eller rollefordeling, | havde un-
der haendelsen?

e Erderlaringeriforhold til jeres beredskabs-
plan/delberedskabsplan for forsyningssikker-
hed?

e Erderlzeringeriforhold til gkonomi?

e Erderleeringerirelation til jura?

Bemcerk, at spargsmdlene i denne boks skal tilrettes, sd
det passer til fokusomrdderne for leeringsopsamlingen,
samt den konkrete forsyningskritiske hcendelse.
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Bilag 4: Eksempel pa
drejebog for en workshop

Dette eksempel pa en drejebog for en workshop er taenkt som et redskab til brug for lee-
ringsopsamlinger i forbindelse med alle sterre og mindre forsyningskritiske haendelser,
herunder naerved-handelser. Workshoppen er her tilrettelagt saledes, 1. runde af gruppe-
arbejde har fokus pa hvad der gik godt og mindre godt i forbindelse med haendelsen, dvs.
her drefter deltagerne selve haendelsen og forlgbet for denne, altsa en form for dokumen-
tation af handelsen. 2. runde af gruppearbejde har alene fokus pa leeringer.

Det vil sige, at dette eksempel pa en drejebog for en workshop bade omfatter det bag-
udskuende (dokumentation) og det fremadskuende (laering) perspektiv.

Drejebogen er taenkt som en overordnet skabelon, der kan tilpasses og justeres afhaengig
af omfanget af haendelsen samt antallet af deltagere.

TABEL 9
Del 1
Drejebog
Formal At styrke forsyningssikkerheden pa myndighedens omrade/i sektoren/pa
tveers af sektorer.
Outcome Identificering af leeringer.
Identificering af forbedringstiltag med henblik pa at forbedre forsynings-
sikkerheden.
Evt. prioritering af forbedringstiltag (Workshoppen kan forlenges, sdledes at
deltagerne i plenum prioriterer forbedringstiltagene).
Deltagere Notér her hvor deltagerne kommer fra samt hvor mange, der er (fx fra et
kontor, en myndighed, en sektor mv.)
Materiale Plancher, skriveredskaber, evt. slideshow til at vise haendelsesforlgbet,

papir til at skrive pa.
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TABEL 10

Del 2
Aktivitet Indhold Aktar
1. Introduktion Laeringsopsamlingens struktur, format og regler. Facilitator
2. Tilbageblik Kort opsummering af naerved-haendelsen/haendelsen. | Facilitator
3. Inddeling i grupper Deltagerne opdeles evt. efter tema, tvaergdende, sek- Facilitator

torvis eller tilfeldigt (safremt deltagerantallet er 10 el-
ler derunder kan individuel refleksion anvendes i ste-
det). Grupper pa 3-5 personer fungerer godt.

4. Gruppearbejde

Grupperne drefter positive og kritiske spgrgsmal.
Felgende spergsmal kan veere relevante:

e Hvad fungerede i saerlig grad godt under
haendelsen, og hvorfor?

e Erder emner/omrader, der bgr fokuseres pa
fremadrettet?

e Hvor kunne eller burde vi have gjort det an-
derledes for at undga de konsekvenser, der
ramte?

e Hvad fungerede ikke sa godt, og hvorfor?

Grupperne skal finde minimum 3 gode og 3 mindre
gode ting, de hver iszer vil fremhave og skrive dem op
pa en planche/ned pa papir.

Afsaet gerne minimum 30 minutter til dette punkt.

Deltagerne i grupper

5. Opsamling i plenum

Grupperne deler i plenum de elementer/ting, de gerne
vil fremhave. Der bgr vaere tid til at grupperne kan
drgfte hinandens input.

Afseet gerne minimum 5 minutter pr. gruppe samt mi-
nimum 10 minutter til drgftelse i plenum.

Plenum/Facilitator

6. Gruppearbejde

Grupperne dragfter denne gang konkrete laeringer pa
baggrund af de gode/mindre gode ting, grupperne
fandt frem til i fgrste gruppearbejdssession samt input
fra plenum.

(safremt deltagerantallet er 10 eller derunder kan indi-
viduel refleksion anvendes i stedet).

Felgende spergsmal kan vaere relevante:
e Hvilke lzeringer star vi tilbage med?

e  Erderserlige omrader, der skal vaere fokus
pa, fx beredskabsplanen, jura, gkonomi, orga-
nisering?

e Hvad skal vi ggre anderledes en anden gang?

e Erder processer/arbejdsgange/beslutnings-
strukturer, der kan/skal forbedres? Hvis ja,
hvordan?

Deltagerne i grupper

3
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Aktivitet Indhold Aktor

Grupperne skal finde minimum 3 |aeringer, de hver
isaer vil fremhaeve og skrive dem op pa en planche/ned

pa papir.
Afsaet gerne minimum 30 minutter til dette punkt.

7. Opsamling i plenum Grupperne deler i plenum de laeringer, de gerne vil Plenum/Facilitator
fremhaeve. Der bar veere tid til at grupperne kan dref-
tet hinandens input.

Afsaet gerne minimum 5 minutter pr. gruppe samt mi-
nimum 10 minutter til drgftelse i plenum.

8. Opsamling og videre Workshoppen afrundes med en opsamling og besked | Facilitator
proces om den videre proces. Der bgr pa forhdnd veere taget
stilling til, hvem der er ansvarlig for at implementere
og folge op pa implementeringen af de lzeringer, der
fremkommer pa workshoppen.
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Bilag 5: Opfelgning pa
implementering

Veerktejet kan anvendes af den person eller organisatoriske enhed, som har ansvaret for at
sikre implementering af de tiltag, der er besluttet pa baggrund af lzeringsopsamlingen.

TABEL 11
Opfelgning pa implementering

Tiltag Tovholder Tidsfrist Bemaerkninger Status

By 7 Koncept for laeringsopsamlinger: Forsyningskritiske haendelser
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